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ACTUALIDAD EN EL ASEGURAMIENTO DEL CIBER RIESGO

Parte de las externalidades del avance tecnolégico es la vulnerabilidad de su progresiva
dependencia;ahoralostiposde ciberataques'representan un riesgoimportanteen los niveles
y sectores econdmicos porque su naturaleza (maliciosa o no) es antropogénica y delictiva.

Los costosde mantenimiento, prevencion y respuesta a losatagues han aumentado desde su
aparicion. El riesgo cibernético tiene el potencial de afectar sistematicamente, ya que se trata
de un evento interrelacionado que podria perjudicar desde hospitalesy hasta a la geopolitica.
El ransomware o secuestro de datos? fue la principal causa de pérdidas econdmicas
materializando en 2022 el 17% del total de ataqgues, y 82% de las infiltraciones involucraron
datosalmacenadosen la nube. El promediodel costo de rescate haidode 4.54y hastalos 10
millones de USD por siniestro, descartando que el desembolso muchas veces se liquida en
doblesy hasta triples rescates.

Aunque los servicios empresariales y profesionales representaron el mayor ndmero de
reclamaciones globales (12%), la industria financiera sufrié el impacto mas costoso (14%)
aumentando las afectaciones un 38% en 2022 en comparacién con 2021
Desafortunadamente, todo lo anterior ha llevado a que se suscriba restringidamente y en
términos contractuales definidos,|lo que podria dar lugar a que diversos sectores hagan frente
a sus propias pérdidas.

Segun analisis de Lloyd'’s, se prevé que las pérdidas esperadas en el afno 2028, por region,
pudiera ser la siguiente:

Region Pérdidas en USD

Africa 416
Asia Pacifico 5371
Caribe 10.8
Europa 962.4
China 509.7
América Latina 134.4
Medio Oriente 19.3
América del Norte 11275

Miles de millones de dolares*

BRECHA DE PROTECCION DE SEGUROS CIBERNETICOS?

Como se observa en la Grafica 1, en el periodo 2018-2023, la deteccién y los costos
relacionados aumentaron hasta convertirse en la categoria mas costosa, lo que sugiere
también que los siniestros pudieran evolucionar en complejidad. Los danos mas
significativos incluyen interrupciones de negocio (Bl) y pérdidas reputacionales,
posteriormente la deteccion y escalado (donde es posible hacer frente a la amenaza),
también han ido en aumento debido a la sofisticacién de los ataques, posteriormente, en la
respuesta al ataque se deberia gjecutar un plan donde al menos se detenga el acceso a
archivoscriticosy, finalmente, durante la notificaciéon se sugiere que ha sido mas cuantioso
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restaurar cualquier capacidad anterior de comunicacion, ademas de que el aviso a los
afectados idealmente deberia informarlos sobre un proceso de restauracion.

Grafica 1. Costos de una violacion de datos divididos por categoria*
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Actualmente las aseguradoras podrian no tener una tarificacion del apetito de riesgo y
tampoco estandares sobre las necesidades (tecnoldgicas, agilidad esperada al implementar
parchesdeseguridad, detecciénde vulnerabilidadesy fases de contencidn) que pudieran ser
condicionantes para los requisitos de dicho aseguramiento. Es probable que dentro de las
caracteristicas del conflicto se articule la responsabilidad de las actuaciones de respuesta o
negligenciaen las prevencionesy que en diversos escenarioslaresponsabilidad de directivos
y altos mandos (D&O) y convertirse en un riesgo asociado. Parte de lainterdependencia en las
propiasredesde Tl y que el desarrollo de software o hardware sea de cédigo abierto (OSS)°
puede producir fallos no intencionados que a su vez pueden terminar siendo distribuidos
ampliamente.

Finalmente, gran parte de las pérdidas podrian estar en un periodo de tiempo considerable
sin ser descubierto (+ 200 dias) y dicho lapso de hallazgo incluyendo la notificacién de
siniestrosrepercute en el calculo de reservas y consecuentemente en su costo final. El pago
de rescates ha complicado el cumplimiento en materia de proteccion de datosy muchos
paisesse han pronunciadoen contradelaliquidacion de estos (a vecesilegal segun laregion),
lamentablemente gran parte de dichas transacciones han sido mediante distintas
criptomonedas, las cuales dificultan el rastreo del crimen, como se observa en la grafica 2.

Grafica 2. Valor total de las criptomonedas recibidas por direcciones de

ransomware
Criptomonedas incluidas: Bitcoin, Cash, Ethereum, Tether
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*Informacion en millones de USD
Fuente: Statista 2021
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Como parte de lainnovacion, lasprincipalesempresasindustrialesmultinacionaleseuropeas
de diferentes sectores recientemente formaron una sociedad mutualista de seguros para
suscribirespecificamenteriesgoscibernéticos (MIRISInsurance)®en nombredesus miembros
propietarios, hasta ahora con un Ilimite de capacidad inicial de 25 millones de euros por
miembro, similar a la forma en la que trabajan los clubes P&l (seguro maritimo de
responsabilidad civil).

La inteligencia artificial (IA) se haconvertidoen unaherramientaesencial paracrear modelos
predictivos que ayuden alascompaniasaseguradorasy reaseguradoras a estimar el potencial
impacto de un evento cibernético.

Frente a dicha brecha podrian usarse la complementariedad de reforzar con seguros
paramétricose incluso crearse herramientasfinancieras con participacién del estado para el
resarcimiento dedafosimportantescomo lainterrupcién de negocio, inclusive la regulacioén
de criptomonedas,yaque frecuentementese usan en este tipode fraudesdebidoaque varios
riesgos son por naturaleza inoperables para las aseguradoras. Si bien la comprension delos
riesgoscibernéticoscontindaevolucionando,yhastaque las pdlizasdeseguro se estandaricen
mas, deberiamos esperar que los modelos de pérdidas se sometan a actualizaciones
frecuentes y posiblemente significativas antes de que alcancen su madurez, asi como la
puesta en marcha de mecanismos para aumentar la participacion de los mercados de
capitales para compartir el riesgo.

Notas:

! Ejemplos de ciber ataques: Errores/negligencia, malware gue puede tener y producir diferentes variantes.

Suplantacién o robo de identidad, fuga de informacién, denegacién de servicio distribuida (DDoS), etc.

2 El malware es cualquier cédigo de software y el ransomware es una de sus variantes.

3 Representa ladiferencia entre la cobertura de seguros que esecondmicamente necesaria y lacantidad de cobertura
efectivamente adquirida. Por su naturaleza, este concepto no es de forma’estética y su calculo puede determinar
cuanta proteccion adicional requeriria un pais. (MAPFRE GIP-MAPFRE 2023, Indice Global de Potencial Asegurador).
4 Cost of a Data Breach Report, IBM 2023.

5 Software de coédigo abierto (OSS), se refiere a software con cédigo fuente disponible parauso publico y
personalizacion.

® Mutualidad capitalizada sin fines de lucro, constituida en Bélgica, comenzd a suscribir en enero 2023 cumpliendo
con solvencia Il y aplicando modelos conservadores. Su licencia es de tipo de seguro directo, pero con posibilidad de
reasegurar cuando sea necesario.

Fuentes:
. Cyber risk accumulation: Fully tackling the insurability challege, The Geneva Asssociation, Nov, 2023:

https.//www.genevaassociation.org/publication/cyber/cyber-risk-accumulation-fully-tackling-insurability-
challenge
Informe Anual GFIA (global Federation of Insurance Associations, Suiza) 2022-20233:
https://reports.gfiainsurance.org/gfia-annual-report-2022-2023/s/31/cyber-protection-gap
Lloyd's systemic risk scenario reveals global economy exposed to $3.5trn from major cyber attack, Oct, 2023:
https://www.lloyds.com/about-lloyds/media-centre/press-releases/lloyds-systemic-risk-scenario-reveals-
dlobal-economy-exposed-to-3.5trn-from-major-cyber-attack
Cyber Resilent Organization, 2021: https://www.ibm.com/resources/quides/cyber-resilient-organization-study/
Cost of a Data Breach Report,IBM 2023: https://www.ibm.com/reports/data-breach
Desigualdades, cambio climatico y ciberseguridad: los grandes riesgos en el futuro de las ciudades, MAPFRE,
2024 https://www.mapfre.com/actualidad/seguros/desigualdades-cambio-climatico-ciberseguridad-riesgos-

ciudades/
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Tema de analisis
La macroeconomia de
la inteligencia artificial

Se muestran los indicadores de inversion, actividad industrial y actividad
econdmica y se analiza su dinamica.
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INTRODUCCION

Se afirma, con cierta razén, que los economistas tienen un pobre récord respecto a las
prediccionesy para muestra un botdn: en Silicon Valley se han repetido los ciclos de
esperanza y decepciéon sobre los nuevos avances tecnolégicos como impulsores de la
economia.En consecuencia, esjustificable el escepticismo ante cualquier prondstico sobre
como la Inteligencia Artificial (IA) habra de cambiar a la economia. Sin embargo, existen
buenas razones para tomar en serio el potencial que ofrecen los modelos de IA que
prometen al comportamiento inteligente como el aprendizaje, el razonamiento y la
resolucion de problemas, a laluz de losavances técnicos experimentados recientemente.

Ademadasde sus implicacionessobrelaeconomia, la IA puede afectar a la sociedad en otros
ambitos, como la seguridad nacional, la politica, la educacion, la culturay el esparcimiento.
En este caso, los especialistas (Erik Brynjolfsson y Gabriel Unger') analizan los efectosde la
IA en tres areas de la microeconomia: i) el crecimiento dela productividad; 2) el mercado
laboral; y 3) la concentracion industrial. Afirman que la IA no tiene un futuro
predeterminado, ya que podria evolucionar en diferentesdirecciones, es por ello por lo que
su uso serd factor de muchas cosas, entre ellas las decisiones tecnolégicasy de politica
publica que se adopten. Para cada una de las tres areas de interés, se analizan 2 vias
alternativas o bifurcaciones que conducen a futurosdiferentessobre losefectosdelalAen
la economia. En cada bifurcacion, el futuro “negativo” resulta ser la opcién de menor
resistencia, en tantoque paraalcanzar el “mejor” futuro se requerira la adopcion de buenas
politicas, entre las que se incluye:

e Implementar experimentos de politica creativos.

e Identificar un conjunto de metas positivas que esperaria la sociedad de la |A.

e Tener claro que las posibilidades tecnolégicas de la IA son inciertasy de rapida
evolucioén, por lo que la sociedad debe actuar con flexibilidad para adaptarse y
evolucionar con ellas.

1. Primera bifurcacion: Crecimiento de la productividad

La primer “via" se relaciona con el crecimiento econdmico, lo que esta intimamente ligado
con el futuro del crecimiento de la productividad. La economia estadounidense y
seguramenteel resto del mundo han enfrentado un bajo crecimiento de la productividad
durantelos Ultimos50 afos, a excepcion de un breve resurgimiento afinalesde la década
de los 90 y principiosde la década de 2000 2. Actualmente, la mayoria de las economias
avanzadasenfrentan el mismo problema. En este contexto, mas que cualquier otro factor,
la productividad (relacién entre la capacidad de producciéon por unidad de trabajo) sera
determinanteen la riqueza de los paisesy en el nivel de vida de sus habitantes. A mayor
productividad, problemascomo los déficits presupuestarios, la reducciénde la pobreza,la
atencién de la salud y del medio ambiente podrian ser mas manejables. Por lo tanto, el
crecimiento de la productividad es uno de los retos econémicos mas importante a nivel
global.

Un futuro de baja productividad

1 Erik Brynjolfsson es catedrdtico en el Stanford Institute for Human- Centered Al, donde dirige el Laboratorio de
Economia Digital y Gabriel Unger es becario postdoctoral en el Laboratorio de Economia Digital de Stanford.
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En una de las 2 vias que se presentan en la bifurcaciénsobre la productividad, el impacto
delalA sobreesta resulta muy limitado. Apesar de la mejoraque conllevan lascapacidades
técnicasdelalA, su adopcion por partede lasempresas puedeser lentay focalizarse en las
grandesempresas®. El uso de la IA en la economia se traduciria en ahorrosen costos por
mano de obra poco significativos (lo que Daron Acemogluy Simon Johnson llaman una
"tecnologia mediocre",como esel caso de laincorporacion de cajas de pago automatizado
en lossupermercados),queno pareceriatraercomoconsecuenciaquelostrabajadoresque
hayan sido desplazados se dediquen actividades novedosas o de alto impacto. Por el
contrario, esos trabajadores podrian terminar en empleos menos productivos, con lo que
cualquier posible beneficio agregado en favorde la tasa de crecimiento de la productividad
en la economia, en el largo plazo, se anularia.

Aligualguemuchasdelasrecientes“innovaciones” tecnolégicasquehan surgidoen Silicon
Valley (impresoras 3D, coches autdnomos, realidad virtual), la IA también puede ser menos
prometedora o estar menos “apta” de lo que se espera para generalizar su uso y ser
comercializada, sin generar el impacto esperado. Cualquier beneficio econémico real, por
modesto que sea, puede “reflejarse” en las estadisticas nacionales muchas décadas
después del momento en el que el avance tecnolégico fue percibido como una esperanza
transformadora, como ha ocurrido frecuentemente con algunos productos. La paradoja
identificada por el economista Robert Solow en 19874 quedd plasmada en su afirmacion...
"se puedever la erainformaticaentodaspartesmenosen lasestadisticasde productividad".

Muchasempresas podrianenfrentarunareducciéndelosbeneficiosecondmicosporel uso
de la IA si no logran identificar los cambiosorganizacionalesy administrativos requeridos
para mejorar su productividad. Como en el caso de los coches autdbnomos, los retos
tecnoldégicos para poder evolucionar desde una “asombrosa” prueba de concepto hasta su
producciéna escala paraconvertirse en un producto confiable pueden resultar truncados
ante la existencia de una estructura juridica no diseflada para adoptar una nueva
tecnologia, obstaculizando sudesarrollo. Sobre el particular, existe incertidumbre en torno
a lo que significanlas leyes actuales sobre la propiedad intelectual si los modelosde IA se
alimentany prueban con informacion protegida por la propiedad intelectual. Laley de la
propiedad intelectual podria, eventualmente, responderconuna"marafiade patentes'que
impedirian cargarlosmodelosdelA condatossobrelos quelosdesarrolladoresnocuentan
con losderechosde propiedad. En este contexto, lasdecisiones que se tomen sobre este
particular asunto podrian socavar los incentivos para los creativos que producen los
contenidos de los sistemas de aprendizaje automatico o Machine Learning.

Adicionalmente, los reguladores nacionales, motivados por las preocupacionesen torno a
este tema podrian imponer normaso leyes lo suficientemente estrictas para disminuir el
ritmo del desarrollo, difusidon yadopcion dela IA. También podriadarse el caso de que, en
algunos paises, negociosy otras organizaciones se prohibiera la adopcién de la IA.

Un futuro de alta productividad

3 Zolas, Nicholas, Zachary Kroff, Erik Brynjolfsson, Kristina McElheran, David N. Beede, Cathy Buffington, Nathan

Goldschlag, Lucia Foster, and Emin Dinlersoz. 2021. “Advanced Technologies

“Robert Solow, Premio Nobel de Economia, analizéla relacidon entre lasinversiones en Tly la productividad en Estados
Unidos en los afios 70 y 80. Para su sorpresa, a pesar de cuantiosas inversiones en Tl, la productividad en esos afos
disminuyd del 3% en los 60, a 1% en los 80. https://www.claseejecutiva.com.mx/blog/articulos/la-paradoja-de-robert-

solow/

“La era de la computacidon se puede ver en todas partes, salvo en las estadisticas de productividad. Es claro, que
incorporar tecnologia no tiene sentido si antes no preguntamos como esta puede habilitar nuevos procesos o modelos

de negocios.
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Existe unavia alternativaen laquelalA conduce a una mayor productividady crecimiento.
En ésta, la IA podria aplicarse a una parte sustancial de las tareas que realiza la mayoria de
los trabajadores® y con ello aumentar la productividad. El uso de la IA responde a las
expectativas de convertirse en el avance tecnolégico mas radical en décadas y ser
compatibleconlosinteresesydinamica de lostrabajadores, permitiéndoles dedicar mayor
tiempo a tareas creativasy no rutinarias, en vez de sustituirlas. La IA capturay encarnael
conocimiento implicitode las personasy las organizaciones (adquirido con experiencia) a
partir de datosdigitalizadosy un mayor ndmero de trabajadores que pueden dedicarse a
atendery solucionar nuevos problemas, ademasde una mano de obra se incorpora auna
sociedad de cientificos investigadores e innovadores. El resultado es una economia con
mayor productividad y con una tasa de crecimiento permanentemente superior.

Bajo este escenario, la integracion exitosa de la IA con los robots implica que una mayor
parte de la actividad econdmica puede aprovechary concretar los avances de la IA, y
permite a la sociedad mejorar lo que ya se hace, hacer cosas e imaginar situaciones que
antes parecian imposibles. Por ejemplo, la investigacion médica respaldada por la IA
permitiria avances radicales en el conocimiento de la biologia humanay el disefio de
medicamentos. La IA podria autoalimentar al motor de la creatividad y los descubrimientos
cientificos —las matematicas, la ciencia, el superior desarrollo de la IA—, una superacion
recurrente.

2. Segunda bifurcacion: Desigualdad en los ingresos

El aumento en la desigualdad de ingresos de |os trabajadores en los Ultimos 40 afios es
motivo de preocupacion. Un gran numero de investigaciones empiricas en economia
laboral sugiere que las computadoras y otras formas de tecnologia de la informacion
pueden haber contribuido a ampliar la brecha de la desigualdad de los ingresos al
automatizar trabajosrutinariosde ingresos medios, lo que ha polarizado ala mano de obra
en trabajadores de altos y bajos ingresos. Si bien los puestos de director general y de
conserjesiguen existiendo, lascomputadoras han sustituido a algunosde lostrabajadores
de oficina de nivel medio® En esta bifurcacién, se vislumbran dos vias para analizar los
efectos de la |IA en la desigualdad de ingresos:

Un futuro de mayor desigualdad en los ingresos

La IA amplia la brecha de la desigualdad de ingresos. Los especialistas en tecnologia
conjuntamente con los altos ejecutivos disefan y aplican la IA para sustituir diversas
categorias de trabajo humano, reduciendo los salarios de muchos trabajadores. Para
complicar mas esa situacién, la IA generativa empieza a incorporary producir palabras,
imagenesy sonidos, tareas consideradas no rutinarias e incluso creativas, lo que permitea
las maquinas interactuar con los clientes y crear contenidos, por ejemplo, para una
campana publicitaria. Con el correr del tiempo, el ndmero de puestos de trabajo
amenazados por la IA aumentaria exponencialmente e industrias enteras se verian
afectadas y reemplazadas (una amenaza para los trabajadores que tal vez presagio6 la
reciente huelga de los guionistasy actores en Estados Unidos, que exigian a los estudios
restringir el uso de la IA).

Este no parece ser un escenario de desempleo masivo, pero si el de mayor desigualdad, en
la medida quela A sustituye a losempleados mejor o moderadamente bien remunerados,

5 Eloundou, Tyna, Sam Manning, Panels Mishkin, and Daniel Rock. 2023. “GPTs Are GPTs: An Early Look at the Labor
Market Impact Potential of Large Language Models.” arXiv preprintarXiv:2303.10130.

6 David, Frank Levy, and Richard Murnane. 2003. “The Skill Content of Recent Technological Change.” Quarterly
Journal of Economics 118 (4): 1279-333.
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un mayor numero de trabajadoreses relegadoy obligado atomar empleos mal pagados -
tal es el caso de los empleados de seguridad, niferasy porteros, entre otros- en los que
todavia se valora intrinsecamente la presencia humanay en dondela remuneracién seria
tan baja que las empresas no podrianjustificar el costo de una inversién tecnolégica para
sustituirlos. El Ultimo bastiéon deltrabajo puramente humano podria ser el tipo de empleos
con una dimensidn fisica, en donde la desigualdad de ingresos aumenta y el mercado
laboral se polariza entre una pequena élite de empleados altamente calificada y bien
remuneraday una gran subcategoria de trabajadores de servicios mal pagados.

Un futuro de menor inequidad en los ingresos

En la segundavia, el mayor uso dela IA conlleva a menor desigualdad de losingresos, dado
gue el principalimpactosobrelamanodeobraconsisteenapoyara lostrabajadoresmenos
experimentados o con menos conocimientos para mejorar su capacidad laboral. Por
ejemplo, los programadores de software se beneficiarian de la ayuda de modelos de IA,
como Copilot, que se basan en las mejores practicas de codificacion de otros trabajadores.

Un programador inexperto o de bajo nivel que utilice dicho modelo podria lograr
equipararsea un muy buen programador,inclusocuandoambostenganaccesoala misma
IA. Unestudiode 5000 trabajadoresquerealizan tareasde asistenciaaclientesen un centro
de atenciéon telefénica permitié identificar que, entre los trabajadores apoyados por un
asistente de IA, los menos calificados o los mas nuevos mostraban mayores aumentosde
productividad. En consecuencia, silos empresarioscompartieran los beneficios obtenidos
con los trabajadores, la distribucion de los ingresos seria mas equitativa.

Ademas de contribuira la menor desigualdad en el ingreso, la IA puede apoyar a los
trabajadores en otro sentido mas sutil, pero profundo. Si la IA sustituyera las tareas mas
convencionales, eliminando el tedioso trabajo rutinario, la IA podria ser el complemento
para la realizacion detareas realmente creativas e interesantes, asi como para mejorar la
calidad de los productos finales. El estudio del centro de atencidn telefdnica reveld un
incrementodelaproductividad, menorrotacion detrabajadoresy mayor satisfaccion delos
clientes.

3. Tercera bifurcacion. Concentracion industrial

Desde principiosde la década de 1980, la concentracion industrial -que mide la cuota de
mercado colectiva de las mayores empresas en un sector especifico- ha crecido
alarmantemente en Estados Unidosy en muchas otraseconomias avanzadas. Lasgrandes
empresas superestrella o “big techs” son a menudo mucho mas intensivas en capital y
tecnolégicamente massofisticadasen comparacion consushomologasde menortamano.
En este caso también se presentan dos caminos divergentes respecto al impacto que
tendria la utilizacion de la IA.

Un escenario de mayor concentracion industrial

En la primera via, se experimenta un aumento en la concentracién industrialy sélo las
empresas mas grandes hacen uso intensivode la IA en su principalgamade negocios. La
IA permite a estas Ultimas ser mas productivas, masrentablesy de mayor tamano que sus
competidoras. Paralelamente, el desarrollo delos modelosde IA se vuelve mas costoso, en
términosde potenciainformatica bruta-loque implica un enorme costo de inversion que
solo las empresas mas grandes pueden permitirse-, ademasde requerir de un proceso de
capacitacion parael tratamiento de volumenes masivos de datos, que las empresas muy
grandesya poseendebidoasugrannumerodeclientes,loguenosucede con las pequefas
empresas. Asimismo, cuando se ha creadoy alimentado un modelode IA, su operaciony
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mantenimientopuedeseroneroso. Porejemplo,laadaptacion delmodelo GPT-4costé mas
de 100 millones de ddlares durante su desarrolloinicial,y su funcionamiento requiere de
unos 700,000 ddlaresdiarios. Los ejecutivosde las principalesempresasde |A pronostican
gue las leyes de escala que presentan una relaciéndirectaentre el aumento de los costos
de capacitaciéon y la mejora en rendimiento se mantendran en el futuro préximo,
propiciando una ventaja para las empresas que disponende presupuestos mas altosy de
conjuntos de datos de calidad.

Por lo tanto, es posible que sélo las empresas mas grandes y sus socios comerciales
desarrollen IA patentada, comoya lo han hecho empresas como Alphabet, Microsoft y
OpenAl. Consecuentemente, las grandesempresas se haran mas grandesen perjuiciode
las empresas de menor tamano. Asimismo, de forma sutil, pero quiza mas importante,
incluso en un contexto en el que la IA patentada no requierade un alto costo fijo que sélo
podrian permitirse las empresas mas grandes, la |IA continuaria beneficiando
desproporcionadamente a éstas, facilitando la mejor coordinacién interna de sus
“complejas’ operacionesdenegocio,algodeloque carecerianlasempresasmas pequenas.

Un escenario de menor concentracion industrial

En la via de menor concentracién industrial, los modelos de IA de cédigo abierto (como
Meta de LLaMA o Koala de Berkeley) estarian disponibles libremente. Un grupo de
empresas cony sin dnimo de lucro,académicosy programadoresindividualescrearianun
potente ecosistemade |IA de cédigo abierto que facilitaria su entrada a los modelosde IA
para desarrollar el suyo propio. Esto permitiria a las pequefias empresas acceder a
tecnologiaslideresen la industria a las que nunca habrian podido acceder. Esta situacion
se predijo con un memorandum interno de Google, filtrado en mayo de 2023, donde un
investigadorafirmabaque'"los modelosdecdédigoabiertoson masrapidos, personalizables,
privadosy, gramo por gramo, mas capaces" que los patentados. El investigador afirmaba
gue muchas personas pueden utilizar rapidamente los procesos de los pequenos modelos
de codigoabiertoy acabarian siendo mejores que los grandes modelos privados, iterados
lentamente por un solo equipo, yaque los modelosde cédigoabierto pueden configurarse
de forma mas barata. En opinién del investigador de Google, la IA de cédigo abierto
terminaria por dominar a los costosos modelos privados.

También es posible que la |A impulse la innovacion, ampliay descentralizada, la cual se
desarrolla mejor en las pequefias empresas. Los limites de la empresa son resultado de
compensaciones: lalA respalda un mundo en el que mas innovadores prefieran el control
de losderechosresidualesdesu trabajoyen el que prefieran ser propietarios de pequefas
empresas en vez de empleadosde las grandes empresas. Como resultado, el prolongado
ascenso en la concentraciéon industrial se estancaria, porque algunas empresas mas
pequefas revierten la brecha tecnoldgica respecto a sus homologas mas grandes y
obtienen una mayor cuota de mercado.

4. Hacia una agenda de politicas publicas

Comoya se senald, paracadaunade los escenariosy bifurcaciones presentados, la via que
conduce a un futuro menos favorable es el de menor resistencia y que se traduce en un
bajo crecimiento de la productividad, en mayor desigualdad en los ingresos y en mayor
concentracién industrial. Por lo tanto, para llegar a la mejor via de cada bifurcacion se
requeriratrabajo sustentado de convencimientoy de decisionesinteligentes que ayuden a
configurar el futuro de la tecnologia y de la economia.

También es importante evaluar con profundidad las decisiones de politica. Parte del
discurso sobrela regulaciéondela IA que ocurrees como un modelo hidraulico, es decir, si
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deberiamos tener mas o menos IA, o prohibirla. Este debate se produce cuando la IA se
percibecomoalgofijo,conun futuro predeterminado. LalA puede llegarrapido o despacio.
Puede haber mas o puede haber menos, pero basicamente es o que existe.

Si losresponsablesdelasdecisionesdepoliticacomprenden quela lA puedeconducirseen
distintas direcciones, el discurso se enmarcaria de una manera diferente, por ejemplo:
e ;COmo pueden las politicas publicas fomentar el o los tipos de IA que mejor se
acoplen con el trabajo humano en lugar de imitarlo y sustituirlo?
e ;Quéopcionespromoverianeldesarrollodeuna lA alague puedanteneraccesolas
empresas de todo tamano y no sélo las mas grandes?
e ;Qué tipode ecosistemade cédigo abierto puede ser convenientey como pueden
apoyarlo los responsables de las decisiones de politica?
e ;COmodebenabordarloslaboratoriosde |IAel desarrollo de modelosy cémo deben
abordar lasempresas el uso de la IA?
o ;CoOmo consigue la sociedad una IA que desencadene una innovacién radical, en
lugar de ajustes marginales en los bienes, servicios y sistemas existentes?

Son muchoslosinvolucrados gue podrian influir en la futuradirecciéndela lA. Las grandes
empresasdeberantomardecisionessobrecémointegrarlalAasu plantilladetrabajadores.
Seguramente, lasempresas mas grandesdesarrollaran su propia lAy los laboratorios de |A
einformaticadelasuniversidadestambién desarrollaran sus modelos,algunosdeloscuales
seran de codigo abierto. En este contexto, los legisladores y reguladores tendran gran
influencia. Los votantes tienen voz y los sindicatos deben decidir qué tipo de relacion
desean con la IAy cuales seran sus demandas.

Aungue aqui se han bosquejado variosescenarios posibles para la |A, hay que enfatizaren
lo impredecible que es el futuro tecnoldégicoy en la capacidad de la sociedad para
determinar activay colectivamente quéfuturo de IA es el que se quiere. En este analisisse
plantean mas preguntas que respuestas, lo que refleja la fase de adopcién eimpactodela
IA, pero también evidencia el profundo desequilibrio entre los esfuerzos de investigacion
tecnolégicoy el mas limitado esfuerzo de analisis para comprender sus consecuencias
econémicasy sociales.

Este desequilibrio era menos relevante cuando la tecnologia tenia consecuencias
macroecondémicas limitadas. Pero ahora, cuando es probable que los efectosde la |A sobre
la sociedad se midan en billonesdedodlares, no hay duda de que deberiainvertirse mucho
mas tiempoy esfuerzo en la investigacion sobrelaeconomiadela lA. La sociedad requiere
deinnovaciones paralacomprension econdmicay politica correspondientesalaescalay el
alcancedelosavancesdelapropialA.Lareorientaciondelasprioridadesen la investigacion
y el desarrollo hacia una agenda de decisiones de politica inteligente pueden contribuir
para que la sociedad avance hacia un futuro de crecimiento econdmico sostenido e
integrador.

Fuente: Finance & Development. The Macroeconomics of Artificial Intelligence. Brynjolfsson, Erik y Unger,
Gabriel. Diciembre del 2023.
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Coyuntura Macro

En el 2023 el sector mostro un crecimiento importante.



EN 2023 LA ECONOMIA CRECIO 3.3% IMPULSADA POR LA INVERSION

Crecimiento: En 2023, la economia mexicana crecid 3.2% respecto a 2022, lo cual se debid
principalmentealimpusodelsector industrial,quea su vez mostré un crecimientode3.5%; este
incrementosedio porun aumentoen la construccién publicade12%y dela privada de 5.5%;sin
embargo, el sector manufacturero tuvo un crecimientode 0.9%, lo que es una muestra de la
desaceleraciéon dela economia. Por otro lado, el sector servicioscrecié un 3,1% por la fortaleza
del peso, lo que impulsd a las importaciones no petroleras, gue mostraron un aumento de 4,0
% respecto a 2022. Finalmente, el sector primario crecié 1.9% también de la mano de las
exportaciones agricolas, las cuales crecieron 3.5 por ciento.

Crecimiento anual del PIB (%)
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Estados Unidos: La tasa de referencia de la FED desde 2022 se mantiene en niveles
historicamente altos y actualmente es de 5.25%, esto ha llevado a las tasas de los créditos
hipotecariosa su nivel mas alto desde el afio 2000 (6.9%). Estos niveles de tasas de largo plazo,
aunado al efecto estructural por el COVID, donde un porcentaje de los empleos se realizan
desde casa, ha generado un exceso de oferta de espacios para oficinas, lo que hadisminuidoel
valor de estos. Esta situacion esta afectando el valor de los activos de los Bancos que tienen
concentracion de su cartera en créditos hipotecarios. Pero ademas el fondeo de los bancos
continUa siendo costoso, lo que somete a las instituciones financierasa un aumento en sus
riesgosde mercadoy liquidez. Esta situaciéon en el sector financierogenera expectativas sobre
la entrada en recesion de la economia de EUA en 2024.

Tasa de Ocupacién (%) Espacios de Oficina en EUA
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El tipo de cambio continGla apreciando ante la debilidad del délar

El Tipode Cambio. En febrero de 2024, el tipo de cambio cerré a17.1 pesos por délar,lo que
implicaunaapreciacionde 30 puntos base respecto aeneroy de 600 puntos base respecto
a diciembre de 2023. Este fortalecimientodel peso se debe a varios factores: El diferencial
de tasas de interés respecto a EUA, que en febrero se ubicé alrededor de 5.9%; el
debilitamiento del délar por la politica expansiva del gasto puUblico la cual se originé en la
pandemiaymantienelas presionesinflacionariasen EUA; lasremesasde los migrantesque
en 2023 fueron de 63 mil millones de ddlaresy, finalmente, una politica fiscal neutral en

México.
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Inflacion. Ha desacelerado su decrecimiento, para ubicarse en febrero en nivelesde 4.4%;
ademas, la inflaciéon subyacente muestra un nivel de 4.6% donde los alimentos muestran
una inflacién de 4.92% y los servicios de 3.99 por ciento.

Dado el comportamiento de la inflacién subyacente, el Banco de México en la dltima
reunién desujunta de gobierno mantuvo sutasa dereferenciaen un nivel de11.25%, lo que
loacoplaa la politicadela FED, que también ha mantenido sutasa de referencia en 5.25%,
debido a que la inflacién se ha mantenido por encima del 3 por ciento.
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En 2023 se continud con la dinamica positiva en la emisién del Sector

La colocacion incrementd y el crecimiento anual sobrepasé los niveles anteriores a la
pandemia.La tasa de referencia de Banco de México se mantuvo alrededordel 11%, lo que
impulsé los rendimientos de los portafolios de las instituciones, que se tradujo en un
aumento de los productos financieros y favorecioé a las utilidades.

Los seguros de Vida presentaron alza en su colocacion debido a la reactivacién de los
productoscon componente de ahorro,que retomaron sudemanda tras la estabilizacién de
las tasas de interés en niveles altos.

Los seguros de Accidentes y Enfermedades mantuvieronsutendencia positivaimpulsada
porlos productosde Gastos Médicos,debidoalalzainflacionariaenlospreciosrelacionados
con la salud; por otro lado, el segmento de Salud disminuyd debido ala menordemanda
de servicios de prevencion de la salud.

La operaciéon de Dafos presentd una recuperacion impulsada primordialmente por los
seguros de Autos, la cual registré un alza por las ventas de vehiculos nuevos.

Fianzas Administrativas impulso el ramo de Fianzas, debido a la recuperaciéon del sector
de la construccion.

En 2023, lasiniestralidad se mantuvo en niveles altos, sostenida por lainflacion de servicios
hospitalarios y la escasez de refacciones automotrices que repercute en los seguros de
Autos. De manera opuesta, la siniestralidad de los seguros de Vida disminuyd debido a la
reduccion de la mortalidad.

Duranteestetrimestre,el huracan Otisse convirtid en eltercersiniestromascaro en México,
superando a los sismos de 2019. A pesar de este tipo de situaciones adversas, el Sector
muestra fortaleza para afrontar siniestros, especialmente aguellos de caracter catastrdfico,
y la supervisién de la CNSF garantiza que las reservas sean suficientes para atender las
necesidades del publico asegurado.

Losrendimientosfinancierosdel sectorsiguensoélidos,lautilidad tiendeal alzay la solvencia
y suficiencia han retomado paulatinamente sus niveles habituales.

La CNSF sigue vigilando la solvencia de las instituciones y las medidas para reducir el

impacto posible sobre el sector, brindando tranquilidad y seguridad a los asegurados en
momentos de mayor necesidad de apoyo y apoyo.
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Actualidad en seguros

Informe de tendencias de tasas de costos médicos globales 2024 y las nuevas
estrategias para los programas de aseguramiento.
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1. Marco de referencia

El informe de tendencias de costos médicos globales se realizé en un contexto
caracterizado por alta inflacién tras la pandemia del Covid-19y que continda generando
inestabilidad, particularmente en el mercado de la salud. Esta situacion ha impactado la
tendencia deloscostos médicosa nivel global,aunque no es el Unico factor que incideen
ella. La evidencia historica sefhala que dicha inestabilidad tiene como origen el
comportamiento de los costos hospitalarios e insumos médicos, aungue existen otros
factores que influyen en las diferencias de precios que se observan a nivel global.

Al respecto, muchos paises emergentes y en desarrollo, particularmente de Africa,
enfrentan fuertes presiones inflacionarias en un ambiente de alta dependencia de las
importaciones de insumos médicos, la cual sdlo empeoraria ante una eventual
depreciacion de sus monedas respecto a las principales divisas.

En consecuencia, el aumento de los costos afecta el bolsillo de las personasy también el
desarrollo de los planes médicos respaldados por las empresas, las cuales enfrentan
dificultades presupuestarias y ponen en riesgo la permanencia de estas prestaciones
sociales.

2. Costos médicos globales en 2024

La tasa promediode los costos médicos globales para 2024 ascenderia al 10.1%, superior al
9.2% del 2023 y la mas alta observada desde 2015. Se trata de un aumento que afectaraa
todas las regiones del mundo, probablemente con diferente intensidad:

e En el caso de Europa se prevé que para el 2024 el incremento ascienda al 10.4%,
frenteal 9.1% de 2023y casi el dobledel 5.6%, observado en el 2022. Se prevé que el
alza en la tercera regiéon con mayor incremento a nivel global genereincrementos
en los planes médicos financiados por las empresas.

e Laregidn Asia-Pacifico (APAC) experimentariael segundoincremento masbajode
las5 regiones,con9.7% parael 2024, medio punto porarribadel 9.2 % del afio previo.

e Norteamérica, queincluyea Estados Unidosy Canad3, presentaria un incremento
del 7.6%, el mas altode laregidén desde el 8.5% del 2014, y superior al 6.6% de 2023.
En el Cuadrol, se presentainformacioénsobre latasade inflacién general y lastasas
de costos médicos, por region.

e lasregionesqueexperimentaranlosmayoresincrementosson América Latinayel
Caribe (LAC), con11.7% (11.6% en el 2023), asi como Africa y Oriente Medio (AOM),
con 15.11%, frente al 14.5% del 2023. En el 2024, los costos hospitalarios en México
seguiran al alza, al continuar con latendencia observada en los Ultimosafios de un
incrementode dos digitosal gasto total en salud, esto aunado a que cada vez mas
proveedores se estan fusionando para crear grandes grupos hospitalarios, lo que
puede crear un mercado altamente concentrado.
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Cuadro 1. Tasas promedio de costos médicos por regiéon en tasas anuales

Global
Norteamérica

Asia Pacifico
Europa

AML Yy el Caribe

Africa y Medio
Oriente

2023-2024
2023
- Costos
Inflaciéon -
médicos
3.6 9.2
2.8 6.6
3.0 9.2
3.8 9l
43 1.6
6.4 14.5

2024
Inflacién Ct’)s.tos
médicos

3.6 10.1
23 7.6
36 9.7
37 10.4
4.1 1.7
7.4 151

Fuente: AON

En el caso particularde México, los productosy serviciosrelacionadoscon la salud se han
encarecido a un ritmo superior al del indice general de precios. En la primera quincenade
febrerodel 2024, la tasa de inflacion ascendid a 4.45%, de acuerdo con cifrasdel Instituto
Nacional de Estadistica y Geografia (INEGI).

Por su parte, las hospitalizaciones registraron una tasa de inflacion de 7.07%, los
medicamentos de 6.81% y la atencion durante el parto de 6.65%. Otros servicios médicos
gue encarecieron con mayor intensidad fueron las hospitalizaciones para parto, la consulta
dental y la consulta médica. Los Unicos servicios de salud que mantuvieron niveles por
debajodelainflacién generalfueron losanalisis clinicosy la operacidn quirdrgica con tasas
de 4.27 y 4.03% respectivamente. En términos anuales, se prevé que los costos médicos
asciendan al 14.0 % durante el 2024.

Cuadro 2. Aumentos porcentuales esperados en América Latina y el Caribe
durante el 2024, comparados con el 2023 a tasas anuales.

AMLYy el Caribe
México
Argentina
Brasil

Chile
Colombia
Costa Rica
Uruguay
Estados Unidos
Canada

2023
Inflacién Costos médicos

43 1.6
39 15.0
435 55
51 14.4
4.5 4.9
4.2 7.2
3.7 10
56 10.5
29 6.5
2.4 7.5

Costos médicos

2024
Inflacién

4] n.7
39 14.0
60.1 98
4.8 14.1

4 5.0
5.4 12.4
36 12.0
3.4 10.0
23 8.0
2.4 5.0

Fuente: Aon. Reporte de tendencias de tasas de costos médicos globales 2024
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https://www.eleconomista.com.mx/politica/Pirola-que-sabemos-de-la-variante-de-Covid-19-en-Mexico-20240128-0022.html

3. Las enfermedades detrds de las tasas

Entre los principalesdetonantesde la inflaciéon de los costos médicosesta el aumento de
morbilidades de la poblacién, gue ademas de la emergencia del Covid-19 ha repuntado
enfermedades respiratorias, diabetes, problemas cardiovasculares y obesidad. En este
sentido, entre las principales condiciones médicas que se espera impulsen los costosde los
planes médicos en 2024, destacan las siguientes:

Cancer/crecimiento de tumores. El cdncer es una de las principalesenfermedades a
nivel global,con la excepcién de laregion AOM. Paisescomo Portugal, Turquia, Suiza e
Israel reportan sistematicamente al cdncer como la principal enfermedad, mientras
gue su prevalencia también aumenté en LACy Europa.

Enfermedades cardiovasculares. Las enfermedades cardiovasculares incluyen los
trastornos cardiacos que ha sido una de las afecciones que han impactado
negativamente la siniestralidad en APAC, Europa y LAC, siendo Argentina, Bélgica,
Costa Rica,Japdny Corea del Sur los paises que han reportado sistematicamente esta
enfermedad como la principal condicién médica que incide sobre los costos.
Presién arterial alta/hipertension. La hipertension arterial es el principal factor de
riesgo de muchas otras enfermedadesy continuamente se reporta como la principal
afeccion queprovocasiniestralidad en AOM. Sudafrica, Filipinas, Republica Dominicana
y Bulgaria son solo algunos de los paises que reportan sistematicamente esta
enfermedad como la principal en el impacto de los costos médicos.

Aunque las principales afecciones que determinan las tendencias de tasas (cancer y
enfermedades cardiovasculares) estan asociadas a factores de riesgo como la mala
alimentacion, lacontaminacién atmosféricay el consumo excesivo de drogasy alcohol, la
inactividad fisica y el mal manejo del estrés encabezan la lista de factores de riesgo. La
hipertension arterial es una afeccién lidery un factor de riesgo preponderante para otras
afecciones. La obesidad es también un importante factor de riesgo que eventualmente
detonasiniestros,sobretodoen Estados Unidosy LAC, dondecontinUareportandose como
el segundo factor de riesgo de importancia. En Estados Unidos, después de la obesidad
apareceel consumoexcesivode alcoholodrogascomoimportantesfactoresderiesgoyen
LAC le sigue la mala nutricién, consecuencia de los pobres habitos alimenticios.

Resulta evidente que la falta de evaluaciones médicas preventivas, que histéricamente se
ha reportado como factor de riesgo en AOM y mas recientemente en Europa, también se
reporta por segundo afo consecutivo como el factor deriesgo masimportante en Canada
gue impulsa una futura siniestralidad adversa.

4. Otras enfermedades de importancia

La Diabetes ha ganado relevancia mundialmente como una de las principales
enfermedadesque provocan siniestros médicosen el mundo. Se prevé que en 2024 sea la
enfermedad mas reportada en lugares como Canaday Arabia Saudita.

El Dolor musculoesquelético/dolor de espalda es una afeccidon que se reporta
sistematicamente en Norteamérica, sobre todo en Estados Unidos, donde los
traumatismos, el dolor de espalday la artritis son de las afecciones mas comunes, que
afectan a uno de cada dos adultos. En Europa, estas afecciones se han reportado
constantemente como las tres principales causas de siniestralidad, con Dinamarca,
Noruega y Suecia a la cabeza.

Las afecciones de oido, nariz y garganta, junto con las enfermedades pulmonares y
respiratorias, han jugado un papel relevante en el aumento de la siniestralidad, en APACy
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AOM Yy, recientemente, en Canada. Se prevé que en AOM estas afeccionessean el segundo
factor de siniestralidad en 2024, sélo por detras de la hipertension.

La salud mental contribuye a la morbilidad, la discapacidad, las lesionesy la mortalidad
prematura, ademas del riesgo de padecer otras enfermedades. Desde el inicio de la
pandemia de COVID-19, en Europa se ha reportado que la salud mental es una de las
principalesafecciones que incidenen la siniestralidad, particularmente en los Paises Bajos,
Alemaniay paises escandinavos.

5. Incidencia en los planes médicos y las estrategias para mitigar el
aumento de los costos

Como se sefaldé con anterioridad, los costos de salud y bienestar constituyen una
preocupaciéon paralasempresas,ya que los costosasociadosalos planesmédicosofrecidos
a los empleados aumentan afno tras afo, lo que presiona los presupuestos para su
financiamiento y dificulta la asequibilidad a los seguros médicos.

A nivel pais, las empresas buscan mitigar el aumento de esos costos echando mano de
estrategiaso acciones que les permitan continuar ofreciendo opcionesde servicio médico
parasus empleados. Entre las estrategiasidentificadas se cuentan los planes de beneficios
flexibles, conlos que se espera ejercer un mayor control de los costosy ofrecer paguetes de
prestaciones diferenciadas.

Para ello han acudido a diferentes accionescomo las iniciativasde bienestar que buscan
controlar los costos de dos maneras: fomentando laatencién médica preventiva, a fin de
evitar atenciones mas costosas en el futuro; la mejora de los habitos alimenticiosy el
compromiso delosempleados por su bienestar individual, reduciendo el estrés que puede
desatar o agravar otras condiciones de salud.

El 60 % de las empresas a nivel mundial, ya estan aplicando planesde beneficios flexibles
(reducir o controlar el uso excesivo de los planes médicos, a través del aumento de los
deduciblesy coasegurosy la gestion de las derivaciones a servicios adicionales), que les
facilitaran el control de sus costos, ademads de ser una herramienta eficiente para ofrecer
prestaciones a la medida, con beneficios adaptables que satisfagan las necesidades
individuales y atiendan las politicas en torno a la Diversidad, Equidad, Inclusion y
Pertenencia (DEIP).

6. Bienestar e integracion con otras iniciativas corporativas

Es claro que las empresas se estan tomando conseriedad el bienestar de sus empleados.
De acuerdo con la Encuesta Global de Bienestar 2022-2023 realizada por la empresa Aon, el
83% de las empresas empleadoras de todo el mundo cuenta con una estrategia de
bienestar como una de sus principales prioridades para los préximos cinco afios. Resulta
relevante que esta estrategiaya se esté alineando con otrasiniciativas corporativas, como
la estrategia DEIP y las politicas ambientales, sociales y de gobernanza (ASG).

Cada vez resulta mas evidente la importancia de que los actores involucrados en este
proceso: aseguradoras, empleados, médicos, hospitales, farmacéuticas, patrones, realicen
acuerdos que conduzcan tanto a la contencién de los costos médicos como a la
estructuracién para asegurar una atencién asequible, fortalecer los programas de
prevencion y facilitar su financiamiento sin afectar los presupuestos de las empresas.

Fuente: Tendencias de tasas de costos médicos globales 2024, elaborado por Aon.
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