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. GLOSARIO
I Activo: Todo elemento de valor involucrado en el tratamiento de datos personales, entre
ellos, las bases de datos, el conocimiento de los procesos, el personal, el hardware, el
software, los archivos o los documentos en papel.

1. Amenaza: Circunstancia o evento con la capacidad de causar dafo a los sistemas fisicos o
electrénicos en los que se da el tratamiento de datos personales.

1. Aviso de privacidad: Documento que se disposicion de las personas titulares de los datos
personales de forma fisica, electrénica o en cualquier formato generado por las areas
responsables, a partir del momento en el cual se recaben sus datos personales, con el
objeto de informarle los propdsitos del tratamiento de estos.

v. Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de
la formma o modalidad de su creacidn, tipo de soporte, procesamiento, almacenamiento y
organizacion.

V. Bloqueo: Identificacidon y conservacién de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabilidades en relaciéon con su tratamiento hasta el plazo de prescripcion legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento. Transcurrido éste, se procedera a su cancelacién en la base de datos que
corresponda.

VL Comision: La Comision Nacional de Seguros y Fianzas.

VII. Comité de Transparencia: Organo colegiado que para efectos del presente programa
cuenta con las atribuciones sefaladas por el articulo 84 de la Ley General, el cual dentro de
la Comisidn es la autoridad maxima en materia de proteccién de datos personales.

VIIl. Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién.

IX. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacidén genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual.

X. Derechos ARCO: Los derechos de acceso, rectificacidon, cancelacidén y oposicién al
tratamiento de datos personales, entendidos de la siguiente manera:

a. Acceso: Las personas titulares tienen el derecho de acceder a sus datos personales
gue obren en posesidn de las areas responsables de la Comisién.

b. Rectificacién: El derecho de las personas titulares a la correccion de sus datos
personales, cuando estos resulten ser inexactos, incompletos o no se encuentren
actualizados.

c. Cancelacion: Las personas titulares tienen el derecho a solicitar la cancelacién de
sus datos personales de los archivos, registros, expedientes y sistemas de las areas
responsables de la Comisién, a fin de que los mismos ya no estén en su posesidony
dejen de ser tratados.

d. Oposicion: El derecho de las personas titulares al cese del tratamiento de sus datos
personales cuando el tratamiento le cause un dafio o perjuicio y cuando sus datos
personales sean objeto de un tratamiento automatizado, el cual le produzca
efectos juridicos no deseados o afecte de manera significativa sus intereses,
derechos o libertades, y estén destinados a evaluar, sin intervencion humana,
determinados aspectos personales de su titular o analizar o predecir, en particular,
su rendimiento profesional, situacién econdmica, estado de salud, preferencias
sexuales, fiabilidad o comportamiento.

XI. Encargado: La persona fisica o juridica, publica o privada, ajena a la Comisién, que sola o
conjuntamente con otras trate datos personales a nombre y por cuenta del de este sujeto
obligado.
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XIL. Instituto: El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de
Datos Personales.

XIlI. Impacto: Una medida del grado de dafo a los activos o cambio adverso en el nivel de
objetivos alcanzados en materia de seguridad de la informacion, alcanzados por la
Comision.

XIV. Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de

vulnerabilidades.

XV. Ley General: La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

XVI. Lineamientos Generales: Los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico.

XVIl. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

XVIIL. Medidas de seguridad administrativas: Politicasy procedimientos para la gestién, soporte
y revision de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacién, asi como la sensibilizaciéon y capacitacion
del personal en materia de proteccion de datos personales.

XIX. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a. Prevenir el acceso no autorizado a las instalaciones fisicas de la Comision donde se
realice el tratamiento de datos personales, asi como las areas criticas, recursos
fisicos y tecnoldgicos e informacion.

b. Prevenir el dano o interferencia a las instalaciones fisicas, recursos e informacion.

c. Protegerlosrecursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la Comision.

d. Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

XX. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a. Asegurar que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados.

b. Identificary gestionar las funciones que las personas que dan tratamiento de datos
personales realicen en cumplimiento de sus actividades institucionales.

c. Revisar la configuracién de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware de los activos tecnoldgicos.

d. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

XXI. Metodologias de analisis de riesgo: Establecen un proceso sistematico que consiste en
crear escenarios de riesgo, identificando y correlacionando todos los elementos que
intervienen en él: activo (que en el presente contexto consiste en los datos personales),
amenazas, vulnerabilidades, controles existentes e impactos o consecuencias. Una vez
creados los escenarios de riesgo, se procede a evaluar cualitativa o cuantitativamente el
riesgo mediante el establecimiento de pardmetros como la probabilidad de ocurrenciay el
nivel de impacto o de beneficio para el atacante.

XXII. Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad
de constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

XXI1IL. Riesgo: Combinaciéon de la probabilidad de un evento y su consecuencia desfavorable.

XXIV. Seguridad de la informaciéon: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién, asi como otras propiedades delimitadas por la
normatividad aplicable.

a. Confidencialidad: Propiedad de la informacion para no estar a disposicion o ser
revelada a personas, entidades o procesos no autorizados.
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b. Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo
requieran personas, entidades o procesos autorizados.
c. Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

XXV. Sistema de Gestion de Datos Personales: Sistema de gestion general para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad
de los datos personales en funcién del riesgo de los activos y de los principios basicos de
licitud, consentimiento, informado, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad previstos en la Ley General, los Lineamientos Generales, normatividad
secundaria y cualguier otro principio que la buena practica internacional estipule en la
materia.

XXV Sujeto obligado: Cualquier autoridad, entidad, 6érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y
fondos publicos, del dmbito federal. Titular: La persona fisica a quien corresponden los
datos personales.

XXVII. Titular: La persona fisica a quien corresponden los datos personales.

XXVIIL Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, de la Comisién o del encargado.

XXIX. Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacién, conservacion,
elaboracién, utilizacidén, comunicaciéon, difusién, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

XXX. Unidad de Transparencia: Area administrativa de la Comisién encargada de coordinar el
cumplimiento de las disposiciones normativas en materia de proteccién de datos
personales, asi como de instrumentar las resoluciones que emita el Comité de
Transparencia. Para efectos derivados de las presentes politicas, se integrard y funcionard
conforme lo previsto por el articulo 85 de la Ley General.

XXXI. Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que puede
ser explotada por una o mas amenazas.
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Il. INTRODUCCION

El derecho a la proteccion de datos personales en posesion del sector publico federal encuentra su
antecedente en la ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental
publicada en el Diario Oficial de la Federacidn el once de junio de 2002, misma que en su Capitulo
IV, articulos 20 a 26, establece los mecanismos de acceso y rectificaciéon de datos personales, asi
como la obligatoriedad de instrumentar las medidas de seguridad que garanticen la proteccién de
datos personales en posesion de los sujetos obligados del sector federal a través de un sistema de
proteccion de datos personales que permitiera cubrir todos los conceptos y alcances de la ley.

Cabe mencionar que las reformas en materia de transparencia, acceso a la informacién y proteccién
de datos personales contempladas en los articulos 6 y 16 de la Constituciéon Politica de los Estados
Unidos Mexicanos entre los afios 2009 y 2016, propiciaron la emisién de diversos instrumentos
normativos con el propdsito de garantizar el gjercicio del derecho humano a la proteccién de sus
datos personales y el ejercicio de sus Derechos ARCO.

En ese sentido, el primero de junio de 2009 se reformo el articulo 16 constitucional el cual establece
gue toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectificacion,
cancelaciéon y oposicidon de estos. Esta reforma propicid la publicacion de la Ley Federal de
Proteccion de Datos Personales en Posesidn de Particulares el veintisiete de abril de 2010, no
obstante, es hasta la reforma del articulo 6° Constitucional el dos de junio de 2014, cuando se fijan
las bases para la emisién de una ley General respecto de la informacion referente a la vida privada y
los datos personales en posesiéon de entes publicos.

Bajo este contexto, el veintiséis de enero de 2017, se publicd la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, en la cual se establecen las bases, principios, deberes
y obligaciones para garantizar el derecho que tiene toda persona fisica a la proteccidn de sus datos
personales en posesion de entes publicos de los tres 6rdenes de gobierno, con la cual, se definen
las bases minimas y condiciones homogéneas que regiran el tratamiento de los datos personales
y el ejercicio de los Derechos ARCO mediante procedimientos sencillos y expeditos.

A su vez, el veintiséis de enero de 2018, se publicaron los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico, en los que se desarrollan y concentran las obligaciones
exigibles del derecho a la proteccién de datos personales en el sector publico en cumplimiento a
la Ley General.

A partir de la publicacion de Ley General y los Lineamientos Generales, todas las dependencias y
entidades gubernamentales que lleven a cabo el tratamiento de datos personales adquieren
individualmente el caracter de "Responsables" y deberan garantizar el derecho humano al acceso,
rectificacion, cancelaciéon y oposicién, asi como la debida proteccién de los datos personales en su
posesién, mediante los mecanismos establecidos por dicha normatividad.

Ahora bien, en atencién a que la Comisién Nacional de Seguros y Fianzas (CNSF) es un érgano
administrativo desconcentrado de |la Secretaria de Hacienday Crédito Publico, que tiene a su cargo,
entre otras funciones, ejercer la inspeccién, vigilancia y supervisidon de las instituciones y sociedades
mutualistas de seguros; de las instituciones de fianzas, asi como de las personas fisicas y morales
gue requieran de autorizacién para realizar actividades relacionadas con el sector asegurador y
afianzador, verificando que la operacién de dichas instituciones y personas se apeguen a principios
técnicos y legales que se establecen en las disposiciones legales que les son aplicables.

Lo anterior, a efecto de preservar la orientacién técnica, legal y humana necesaria para la protecciéon
de los intereses del publico usuario al acudir ante un sujeto obligado en materia de proteccién de
datos personales y por ende responsable del tratamiento de los datos personales que alberga para
el gjercicio de sus atribuciones.
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Asi, entre los deberes previstos por la Ley General, esta el de elaborar un Documento de Seguridad
en el cual se describa y de cuenta de manera general sobre las medidas de seguridad técnicas,
fisicas y administrativas, adoptadas por los sujetos obligados para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que poseen.

Este Documento de Seguridad en materia de proteccidén de datos personales es un trabajo
compilado, estructurado y con medidas de seguridad establecidas mediante el analisis de riesgos
y un plan de trabajo determinado, en donde no solo se estudiaron las brechas que se tienen entre
los riesgos y las medidas actualmente implementadas, sino las mejoras de las que puede ser
susceptible el Sistema de Gestidn de Datos Personales de la Comision.

De lo anterior se desprende que el Comité de Transparencia de la Comisién, de conformidad con
lo establecido en el Titulo Séptimo, Capitulo | de la Ley General tiene entre sus funciones, coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la proteccion de los datos
personales, lo cual da origen a la emisidon del presente Documento de Seguridad en materia de
proteccidon de datos personales en posesion de este sujeto obligado.

El presente Documento de Seguridad se llevd a cabo realizando las siguientes actividades:

e Se concentraron los requisitos y documentos minimos exigidos en la Ley General y sus
Lineamientos.

e Se realizd un borrador del Documento de Seguridad en el que se presentaron los
elementos basicos que debia contener el mismo basados en los requisitos establecidos por
la Ley General.

e Se recopild toda la informacién referente a los datos personales sujetos a tratamiento por
parte de las diferentes dreas de la Comisién.

e Serealizd untrabajo en conjunto con la Direccién General de Tecnologias de la Informacion
para conocer las medidas de seguridad que deben prevalecer en los sistemas y soportes
electrénicos, desde el punto de vista de la infraestructura tecnolégica y de comunicaciones,
asi como de aquellas que establece el Manual Administrativo de Aplicacién General en las
Materias de Tecnologias de la Informacién y Comunicaciones, y en la de Seguridad de la
Informacion (MAAGTICSI), el cual es de observancia general en toda la Administracion
Publica Federal.

e A efecto de establecer el inventario de datos personales, se definieron las diversas
actividades de tratamiento que realizan las areas responsables de este sujeto obligado.

e Seintegré lainformacion correspondiente a las medidas de seguridad implementadas, sus
andlisis de riesgos y de brecha para implementar el plan de trabajo que permita mejorar
las medidas de seguridad y atender las dreas de oportunidad identificadas.

Con toda la informacién recabada y proporcionada por las areas responsables de la Comisién, se
integra el presente Documento de Seguridad en Materia de Proteccion de Datos Personales, el cual
se encuentra revisado y aprobado por el Comité de Transparencia en el gjercicio de sus funciones
plasmadas en la normatividad en la materia.

I1l. FUNDAMENTO LEGAL

El presente documento normativo se emite de conformidad con el articulo 16, segundo parrafo de
la Constitucion Politica de las Estados Unidos Mexicanos, asi como los articulos 35 y 36, fraccion |l
de la Ley General.
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IV. OBJETIVOS

Tiene por objetivo recabar, establecer y monitorear las medidas de seguridad minimas que deberan
observar las areas responsables que realicen el tratamiento de los datos personales en posesion de
la Comisién, a efecto de contar con los elementos suficientes para:

e Establecer un inventario con las diversas actividades de tratamiento de datos personales
que se realizan, lo cual permitird supervisar su adecuado control.

e Cumplir con el deber de seguridad de datos personales a fin de garantizar la
confidencialidad, integridad y disponibilidad de estos, en consonancia con los demas
deberes, principios y obligaciones previstos por la Ley General y los Lineamientos Generales.

e Instrumentar un plan de trabajo que permita gestionar y mitigar los riesgos asociados al
tratamiento de datos personales.

Asimismo, la integracidn y actualizaciéon del Documento de Seguridad permitirda sensibilizar al
personal que realice actividades relacionadas con el tratamiento de datos personales, acerca de sus
responsabilidades institucionales y la importancia de sus funciones para garantizar el derecho a la
protecciéon de datos personales.

V. APROBACION

El presente Documento de Seguridad en Materia de Proteccién de Datos Personales fue aprobado
por unanimidad de votos de las personas integrantes del Comité de Transparencia, a los treinta dias
del mes de mayo de dos mil veinticuatro, en el Tema Primero, asentado en el acta de la Tercera
Sesién Ordinaria, disponible para su consulta en la siguiente liga electrénica:

e Acta de la Tercera Sesion Ordinaria (UT_CNSF)

VI. AMBITO DE APLICACION

Es de observancia general y obligatoria para todas las personas servidoras publicas de la Comision
gue realicen tratamiento de datos personales, participar en la elaboracién y actualizaciéon del
Documento de Seguridad, asi como de llevar a cabo las acciones necesarias para cumplir con el
plan de trabajo en materia de proteccién de datos personales.
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https://www.cnsf.gob.mx/Transparencia/ACTA%20DE%20SESIONES/SIPOT/ACTAS%20DE%20COMIT%C3%89%202024/ACTA%20DE%20COMITE%2003-2024%20.pdf

aNC
NS

VII. INVENTARIO DE ACTIVIDADES DE TRATAMIENTO DE DATOS PERSONALES

VII. 1. RECEPCION DE DATOS PERSONALES EN LA UNIDAD DE TRANSPARENCIA

Inventario de Datos Personales

Descripciéon del sistema o actividad de tratamiento de datos personales: Tramite que realiza la
Unidad de Transparencia para atender las solicitudes para el gjercicio de los derechos de Acceso,
Rectificacién, Cancelacidon y Oposicidn de datos personales (Derechos ARCO), asi como las
solicitudes de acceso a la informacién.

Finalidad del tratamiento de datos personales: Garantizar el pleno ejercicio de los Derechos
ARCO que formulen las personas titulares de datos personales en posesidn de la CNSF, asi como el
tramite a solicitudes de acceso a la informacion.

Catalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
e Plataforma Nacional de Transparencia (PNT)
e Buzdn de la Unidad de Transparencia, correo electrénico enlace@cnsf.gob.mx

Medios Fisicos.
e Documentos impresos

Catalogo de datos personales sometidos al tratamiento:
e Nombre

RFC

Fotografia

Domicilio

Numero telefénico

Correo electrénico personal

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacién:

Ubicacién electrénica:
e Archivos de texto y bases de datos ubicados en los servidores electronicos de la CNSF.

Ubicacién fisica:
e Expedientesfisicos de solicitudes de acceso a la informacién y de Derechos ARCO, asi como
de recursos de revision.

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, pUblicas o privadas, ajenas a esta Comision,
gque solas o conjuntamente con otras traten los datos personales de este sistema o actividad a
nombre de la CNSF.

Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

De ser el caso, pueden realizarse transferencias de Datos Personales al Instituto Nacional de
Transparencia, Acceso a la Informacidn y Proteccion de Datos Personales (INAI), a fin de
proporcionar pruebas o elementos para atender recursos de revision.

2624

/ Felipe Carrillo
i\ PUERT

uson

Pagina 8|166




Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresion de los mismos: 12 afios.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminaciéon) de los datos
personales en tratamiento, especificando los plazos de conservacion durante cada uno de
ellos.

En proceso de elaboracion.
Bloqueo y supresion de datos.

e Sedeberan eliminar de los archivos fisicos, bases de datos y documentos electrénicos que
genere la Unidad de Transparencia. Revisar

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y

OPERADOR CARGO OBLIGACIONES

Titular de Unidad de

Martha Patricia Ramirez Velasco .
Transparencia

Funciones: Lecturay
supervision.
Luis Eleuterio Lopez Gonzalez Asesor
Obligaciones: Tratar la
informacién con absoluta

Especialista G de Unidad de discreciony
Transparencia confidencialidad.

José Ricardo Velazquez Marquez

Especialista C de Unidad de

Alin Deyanira Navarrete Rodriguez .
Transparencia

Cabe sefalar que, la informacién recibida en la Unidad de Transparencia se turnard a las areas
administrativas competentes o poseedoras de los datos personales, quienes realizardn el
tratamiento de datos conforme al procedimiento interno para asegurar la eficiencia en el ejercicio
de las solicitudes de derechos ARCO.

Anadlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos fisicos y tecnoldgicos que resguardan
los datos personales en tratamiento, mediante una metodologia que calcula la probabilidad de
ocurrencia respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.

RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Andlisis de Brecha
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Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las amenazas
contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente criterio:

ESTRATEGIA DE SEGURIDAD A
IMPLEMENTAR

NIVEL DE RIESGO CRITERIO DE ACEPTACION

Resultado en andlisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accidén y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXl del presente documento.
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VII. 2. REPORTE REGULATORIO SOBRE INFORMACION CORPORATIVA (RR-1)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Informacion
corporativa reportada por las Instituciones y Sociedades Mutualistas de Seguros e Instituciones de
Fianzas.

Finalidad del tratamiento de datos personales: Actividades de supervision.

Catdlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos:
e Producto: RRIICORC. Archivo txt FUNC. - Funcionarios
e Producto: RRIICORC. Archivo txt ACCS, - Accionistas
e Producto: RRIICORC. Archivo txt SERYV, - Servicios Externos

Catdlogo de los datos personales sometidos al tratamiento:
e Nombre

CURP
Nacionalidad
Domicilio

Pais de residencia

NuUmero telefénico

Correo electrénico

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicaciéon:

Ubicacidén electrénica:
e Archivos de texto almacenados en bases de datos ubicados en los servidores electrénicos
de la CNSF.

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales de este sistema o actividad a
nombre de la CNSF.

.Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

Si. A autoridades judiciales y administrativas, asi como a las instituciones de seguros y de fianzas
autorizadas por esta Comision.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos: 12 afios

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

Corresponde a la Direccion General de Tecnologias de la Informacion.

-
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Bloqueo y supresiéon de datos.

e Se deberd eliminar de la pagina de la CNSF, Instituciones y Sociedades Mutualistas, Lista
de Instituciones, Directorio.
http:/mwww.cnsf.gob.mx/EntidadesSupervisadas/InstitucionesSociedadesMutualistas/Paginas/List
alns tituciones.aspx

e Se debera eliminar del Sistema de Informacidon Ejecutiva (SIE), Informes, Ficha Técnica,
Gobierno Corporativo, en los siguientes apartados: Funcionarios, Accionistas, Servicios
Externos.

e Sedeberd de eliminar de la informacion de Datos Abiertos de la pagina de la CNSF.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de
datos personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OPERADOR CARGO OBLIGACIONES
Jeanette Castillo Balderas Directora Ge'neral ple Supervision
Financiera
Victor German Cortés Nava Director de Vigilancia Financiera
Eduardo Benjamin Alvarez Rodriguez Subd|regtor de. Vigilancia
Financiera
Sergio Eduardo Martinez Solis Subdlrec_tor de_ Vigilancia
Financiera
Sergio Jesus Robles Velasco Subdlrec_tor de_ Vigilancia
Financiera
. U Supervisor de Vigilancia
Maria Magdalena Cantén Tijerina Fi ) X
narcera : Funciones: Lecturay
Isaac Ramirez Sandoval Supervisor de Vigilancia . supervision.
Financiera Obligaciones: Tratar la
iz Supervisor de Vigilancia informacién con absoluta
Adrian Isaac Torales Salazar Financiera discrecion y
; i ; confidencialidad.
Brenda Elias Sanchez Superwgor de'V|g|IarWC|a
Financiera
Alethia Gabriela Midori Fandifio Supervisor de Vigilancia
Sakane Financiera
Alejandra Carolina Sanchez Diaz Superwspr de'V|g||anC|a
Financiera
Karla Elizabeth Villalba Garcia Superwgor de'V|g||anC|a
Financiera
Arturo José Nino Padilla Superws'or de'Vlgllancna
Financiera
Leonardo Canseco Vega Superwspr de'Vlgllancna
Financiera

Cabe seflalar que la informacion del RR-1se encuentra disponible para consulta de todo el personal
de la Vicepresidencia de Operacién Institucional, para efectos de supervision.

Anadlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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ESTRATEGIA DE SEGURIDAD A
IMPLEMENTAR

NIVEL DE RIESGO CRITERIO DE ACEPTACION

Resultado en anilisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabagjo en materia de
Proteccién de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXllI del presente documento.
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VII. 3. REPORTE REGULATORIO SOBRE OPERACIONES CONTRATADAS CON TERCEROS (RR-9)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Informacién sobre las
operaciones contratadas con terceros por la prestacion de servicios necesarios para la operaciéon de
las Instituciones y Sociedades Mutualistas de Seguros e Instituciones de Fianzas.

Finalidad del tratamiento de datos personales: Actividades de supervision.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
. Producto: RR9OTERT. Archivo txt ISCT. — Informe de las contrataciones
e Producto: RRO0OTERA. Archivo txt REEA. - Relacién de empleados y apoderados

Catalogo de los datos personales sometidos al tratamiento:
Nombre

CURP

Domicilio

Numero telefénico

Correo electrénico

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcion general de su ubicacién:

Ubicacién electrdénica:
e Archivos de texto almacenados en bases de datos ubicados en los servidores electrénicos
de la CNSF. Para consulta en SIE (ficha técnica).

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comisién.

Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacién de los datos personales y los flujos de procesos desde su obtencién
hasta la supresion de los mismos: 12 afios.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservaciéon durante cada uno de
ellos.

Corresponde a la Direccion General de Tecnologias de la Informacion.
Bloqueo y supresion de datos.

e Se deberd eliminar del Sistema de Informacién Ejecutiva (SIE). Informes, Ficha Técnica,
Informacion de Terceros, Operaciones Contratadas con Terceros: Informe de las
Contrataciones.
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Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de
datos personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y

OPERADOR CARGO OBLIGACIONES

Jeanette Castillo Balderas Directora Ge.neral ple Supervision
Financiera
Victor German Cortés Nava Director de Vigilancia Financiera
Eduardo Benjamin Alvarez Rodriguez Subd|regtor de. Vigilancia
Financiera
Sergio Eduardo Martinez Solis Subdlregtor de. Vigilancia
Financiera
Sergio Jesus Robles Velasco Subdlre;tor d? Vigilancia
Financiera
Maria Magdalena Cantén Tijerina Superwspr de.V|g|IanC|a
I.:manaervav : Funciones: Lecturay
Isaac Ramirez Sandoval Supervisor de'V|g|IanC|a _ supervision.
Financiera Obligaciones: Tratar la
L Supervisor de Vigilancia informacién con absoluta
Adrian Isaac Torales Salazar Financiera discrecion y
; iqi ; confidencialidad.
Brenda Elias Sdnchez Superwspr de_V|g|IanC|a
Financiera
Alethia Gabriela Midori Fandifio Supervisor de Vigilancia
Sakane Financiera
Alejandra Carolina Sdnchez Diaz Superw;or de_V|g|IanC|a
Financiera
. . . Supervisor de Vigilancia
Karla Elizabeth Villalba Garcia - .
Financiera
Arturo José Nino Padilla Superwspr de_V|g|IanC|a
Financiera
Leonardo Canseco Vega Superwspr de_V|g|IanC|a
Financiera

Cabe seflalar que la informacion del RR-9 se encuentra disponible para consulta de todo el personal
de la Vicepresidencia de Operacion Institucional, para efectos de supervision.

Andlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.

sy 2624
Felipe Carrillo
PUERT

NIVEL DE
RIESGO

HACIENDA

g
&
p3
Qx
o
=
m
(3]
g0
Sa
o
3
g
Y il
w
=
w3
2 K
o B
(&)
,OE
Q
i <
4
O
w
=
S
<
|
w
4
w
w0
o
Q
(72]
w
[+4




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnolégicos de tratamiento de datos personales bajo el siguiente
criterio:

ojusawepuny uod ‘ofeqesy ap ueid A eysaiq ap sisijeue ‘sobsall ap sisijeue |e apuodsaliod epeulwi|d uoldewojul e

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

2624

Felipe Carrillo
PUERTO

26166




HACIENDA | &,

Resultado en anilisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabagjo en materia de
Proteccién de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIIl del presente documento.
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VII. 4. REPORTE REGULATORIO SOBRE ESTADOS FINANCIEROS DE SOCIEDADES
CONTROLADORAS (RR-10)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Informacion cualitativa
con respecto a la integracidén accionaria de las Sociedades Controladoras.

Finalidad del tratamiento de datos personales: Actividades de supervision.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
e Producto: RRIO EFTR, Archivo txt; y,
e ACCS. - Accionistas

Catalogo de los datos personales sometidos al tratamiento:
e Nombre

CURP

Pais de origen

Domicilio particular

NuUmero telefénico

Correo electrénico

No se da tratamiento a datos personales sensibles.
Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:

Ubicacién electrénica:

e Archivos de texto almacenados en bases de datos ubicados en los servidores electrénicos
de la CNSF. Para consulta en SIE (ficha técnica).

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comisién.

Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservaciéon de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos: 12 afios.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

Corresponde a la Direccion General de Tecnologias de la Informacion.

Bloqueo y supresion de datos.
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Sociedades Controladoras, en el apartado Accionistas.

Se debera eliminar del Sistema de Informacién Ejecutiva (SIE). Informes, Ficha Técnica,

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de

datos personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OPERADOR CARGO OBLIGACIONES
Jeanette Castillo Balderas Directora Ge.neral ple Supervision
Financiera
Victor German Cortés Nava Director de Vigilancia Financiera
Eduardo Benjamin Alvarez Rodriguez Subd|regtor d? Vigilancia
Financiera
Sergio Eduardo Martinez Solis Subdlregtor d? Vigilancia
Financiera
Sergio Jesus Robles Velasco Subdlregtor d? Vigilancia
Financiera
Maria Magdalena Cantén Tijerina S“per"';or de.V|g|IanC|a .
_anciera : Funciones: Lecturay
Isaac Ramirez Sandoval Superwspr de_V|g|IanC|a _ supervision.
Financiera Obligaciones: Tratar la
L Supervisor de Vigilancia informacion con absoluta
Adrian Isaac Torales Salazar Financiera discrecién y
; i ; confidencialidad.
Brenda Elias Sdnchez Superw;or de_V|g|IanC|a
Financiera
Alethia Gabriela Midori Fandifio Supervisor de Vigilancia
Sakane Financiera
Alejandra Carolina Sanchez Diaz Superwspr de.V|g|IanC|a
Financiera
. ) ; Supervisor de Vigilancia
Karla Elizabeth Villalba Garcia - .
Financiera
Arturo José Nino Padilla Superwspr de'V|g|IanC|a
Financiera
Leonardo Canseco Vega Superwspr de'V|g|IanC|a
Financiera

Se sefiala que la informacién del RR-10 se encuentra disponible para consulta de todo el personal
de la Vicepresidencia de Operacién Institucional, para efectos de supervision.

Andlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia

respecto al impacto ocasionado por la misma.
NIVEL DE
IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD
DE OCURRIR

291166
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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ESTRATEGIA DE SEGURIDAD A
IMPLEMENTAR

NIVEL DE RIESGO CRITERIO DE ACEPTACION
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Resultado en anilisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 5. SISTEMA UNICO DE INSPECCION (SUI) Y SISTEMA DE INFORMACION EJECUTIVA (SIE)

Inventario de Datos Personales

Descripciéon del sistema o actividad de tratamiento de datos personales: SIE — Informacién
corporativa reportada por las Instituciones y Sociedades Mutualistas de Seguros e Instituciones de
Fianzas en el que se incluyen los informes de los Auditores Externos Independientes.

SUI - Sistema que es utilizado por las diferentes Direcciones de Inspecciéon que integran la
Vicepresidencia de Operacién Institucional con excepcidén de la Direccidn de Supervision
Especializada, para controlar las visitas de inspeccién que se practican (Oficio de Visita, Memorando
de Objetivos, Acta de inicio y cierre, oficios de emplazamiento y de sancién).

Finalidad del tratamiento de datos personales: Actividades de inspeccidén y supervision. Al
elaborar el acta de inicio de visita se solicita al representante legal de la institucion visitada y a los
testigos una identificacion oficial (IFE, pasaporte, etc.).

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos y electrénicos.
e Poder notarial
e |dentificacién oficial

Catalogo de los datos personales sometidos al tratamiento:
e Nombre
RFC
CURP
Correo electrénico
Numero telefénico
Datos personales de identificacion del poder notarial: domicilio, sexo, edad, nombre,
numeros telefénicos, correo electrénico personal, CURP, RFC y firma
e Datos personales de identificacion de la cédula profesional: nombre, CURP, RFCy firma
e Firma electrénica
No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacion:

Ubicacion fisica:
e Papeles de trabajo y expedientes de visitas ubicados en las instalaciones de la Direccién de
Inspeccidén Financiera y en el Departamento de Archivo.

Ubicacidn electrdnica:
e Formatos SUIl y SIE ubicados en los servidores electrénicos de la CNSF. Para consulta en
pagina CNSF, SIE (ficha técnica).

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacién de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comisién.

3 2C24
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¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos: 12 afios.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminaciéon) de los datos
personales en tratamiento, especificando los plazos de conservacion durante cada uno de

ellos.

Corresponde a la Direccion General de Tecnologias de la Informacion.

Bloqueo y supresion de datos.

e No existe procedimiento.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de

datos personales, sus funciones y obligaciones respecto a los mismos

OPERADOR

Georgina Ortiz Robert

CARGO

Directora de Inspeccion Financiera

Veroénica Castro Garcia

Subdirectora de Inspeccién
Financiera A

Marisol Segundo Lépez

Inspectora Supervisora

Lizbeth Hernandez Gonzalez

Inspectora Supervisora

Arturo Andrade Cuevas

Visitador General Auditor

Vacante

Visitadora General

Mariana Flores Arteaga

Inspectora C

Sergio Luna Torres

Subdirector de Inspeccion
Financiera B

Nancy Adriana Sanchez Ortega

Inspectora Supervisora

Mayra Liliana Villareal Serrano

Inspectora Supervisora

Miguel Angel Lépez Osorio

Visitador General Auditor

Mayra Marlene Reyes Cova

Visitadora General Auditora

Gabriel Garcia Zapien

Visitador General Auditor

Maria Guadalupe Esquivel Cazares

Visitadora General

Jacqueline Maricela Ayala Guerrero

Visitadora General Auditora

Vacante

Inspector C

Blanca Estela Martinez Pérez

Subdirectora de Inspeccién
Financiera C

FUNCIONES Y
OBLIGACIONES

S

Funciones: Inspeccion de
las visitas.

Obligaciones: Tratar la
informacién con absoluta
discrecidony
confidencialidad.

SIE

Funciones: Lecturay
supervision.

Obligaciones: Tratar la
informacién con absoluta
discreciony
confidencialidad.
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Carlos Laufu Chang Baez

Inspector Supervisor

Alma Delia Flores Reyes

Visitadora General Auditor

Felipe Zamora Ramos

Visitador General

Suni Rojas Diosdado

Inspector Auditor A

German Hernandez Valencia

Director de Supervision
Especializada

Julio César Ramirez Tello

Subdirector de Supervision
Especializada

Benjamin Raul Madrigal Villavicencio

Jefe de Departamento de
Supervision Especializada

Miguel Angel Hernandez Juarez

Jefe de Departamento de
Supervision Especializada

José Gabriel Garcés Velazquez

Jefe de Departamento de
Supervision Especializada

Vacante

Jefe de Departamento de
Supervision Especializada

‘seoljqnd

Se sefala que la informacion correspondiente al SUI se encuentra disponible para todo el personal
que forma parte de las Direcciones de Inspeccion, y al SIE se encuentra disponible para consulta de
todo el personal de la Vicepresidencia de Operacion Institucional para efectos de supervision.

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia

respecto al impacto ocasionado por la misma.

SISTEMA UNICO DE INSPECCION (SUI) Y SISTEMA DE INFORMACION EJECUTIVA (SIE)

RIESGOS EN EL ACTIVO FiSICO: IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en anilisis de brecha:

SISTEMA UNICO DE INSPECCION (SUI) Y SISTEMA DE INFORMACION EJECUTIVA (SIE)

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIil del presente documento.
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VIl. 6. ESTRUCTURAS INTERNAS

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Informacion de
empleados y funcionarios de las instituciones y sociedades mutualistas de seguros e instituciones
de fianzas que integran sus Comités de Comunicacion y Control y la designacion del Oficial de
Cumplimiento.

Finalidad del tratamiento de datos personales: Actividades de supervision.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.

e Producto: 27 .1.1-a, escrito libre: Integracion inicial del Comité de Comunicaciéon y Control.

e Producto 27.1.1-c, escrito libre: Informacioén de la integracion de su Comité de Comunicacion
y Control al cierre del afo inmediato anterior.

e Producto 27.1.1-d, escrito libre: Informe cuando las funciones y obligaciones del Comité de
Comunicacién y Control son ejercidas por el Oficial de Cumplimiento.

e Producto 27.1.1-e, escrito libre: Informe de la designacién del Oficial de Cumplimiento.
Producto 27.2.1, escrito libre. Listas, Guias y Tipologias.

Catalogo de los datos personales sometidos al tratamiento:
¢ Nombre
e Teléfono
e Direccion
e Registro Federal de Contribuyentes (RFC)

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:

Ubicacién fisica:
e Escrito libre, archivados en expedientes fisicos ubicados en las oficinas del Areay el Archivo
de la CNSF.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacién de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

Si, a la Unidad de Inteligencia Financiera de la Secretaria de Hacienda y Crédito Publico respecto
del Producto: 27.1.1-c.

Plazos de conservaciéon de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos: 12 afios.
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Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

Corresponde a la Direccion General de Tecnologias de la Informacion.
Bloqueo y supresion de datos.

e No existe procedimiento.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OPERADOR CARGO OBLIGACIONES
German Hernandez Valencia Director de Supervisién Especializada
Julio César Ramirez Tello Subdirector de Supervisiéon Especializada A
Funciones: Supervision.
Jefe de Departamento de Supervision
Vacante o . .
Especializada Obligaciones: Tratar la
. < . . Jefe de Departamento de Supervision informacion con
Miguel Angel Hernandez Juarez Especializada absoluta discrecion y
ieidh confidencialidad
José Gabriel Garcés Velazquez Jefe de Departamgnpo de Supervision
Especializada
Benjamin Raul Madrigal Jefe de Departamento de Supervision
Villavicencio Especializada

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en anilisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 7. BASE DE PROSPECTACION (PROSPECTOS Y BENEFICIARIOS) DEL SISTEMA
ADMINISTRADOR DE OFERTAS Y RESOLUCIONES (SAOR)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Base de datos que
contiene los prospectos y los beneficiarios susceptibles de incorporarse al sistema de pensiones del
régimen de Seguridad Social del IMSS o ISSSTE.

Finalidad del tratamiento de datos personales:

La Comisidn, a partir de la informacién que proporcionan los Institutos de Seguridad Social (IMSS o
ISSSTE), esta encargada de administrar la base de datos con la informaciéon técnica necesaria para
que las Instituciones de Seguros efectlen sus ofertas a los solicitantes de pensién conforme a lo
establecido en la Ley del Seguro Social y en la Ley del Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado. A su vez, una vez gjercido el derecho de eleccién de aseguradora por
parte de los pensionados, se proporciona a los Institutos de Seguridad Social el resultado de tales
elecciones para efecto de la emisién de la resolucién de pensién y transferencia de recursos para el
pago de la prima (monto constitutivo); asimismo una vez realizada dicha eleccién, se comparte la
informacién de los pensionados Unicamente con la aseguradora elegida por estos, con la finalidad
de que ésta emita la pdliza de renta vitalicia correspondiente. Cabe agregar, que dicha informacion
también es necesaria para coadyuvar con los Institutos, en el calculo de ajustes a la primay el monto
de las rentas vitalicias por cambios en la composicién familiar y caracteristicas de la pensidn, asi
como el seguimiento estadistico al esquema operativo, por parte del Comité al que se refiere el
articulo 81 de la Ley de los Sistemas de Ahorro para el Retiro.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
e Archivos electrénicos en formato txt con la informacién de prospectos y de beneficiarios
contenidos en el Sistema Administrador de Ofertas y Resoluciones (SAOR).

Catalogo de los datos personales sometidos al tratamiento:

Base de prospectos:
¢ Nombre del solicitante

Numero de seguridad social

Fecha de nacimiento

Sexo

CURP

Fecha de inicio de derechos

Porcentaje de Incapacidad Parcial

Ramo

Tipo de pensién

Salario Diario del ramo de riesgos de trabajoT
Salario Diario del ramo de invalidez y vida
Cuantia Basica de la Pension

Ayuda Asistencial

Importe mensual de la pensién

Domicilio

Saldo Cuenta Individual

Saldo de la subcuenta del sistema de ahorro para el retiro 92
Saldo Vivienda

Saldo Retiro

Saldo Aportaciones Voluntarias
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e Portabilidad
e Derecho a eleccién
e Aguinaldo anual segun Ley 73

Base de beneficiarios.
e Numero de seguridad social
Nombre del solicitante
Parentesco
Sexo
Fecha de nacimiento
Fecha de vencimiento
Orfandad
Fecha de inicio de pagos
No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacion:

Ubicacidn electrdnica:
e Archivos electrénicos en formato txt con la informacién de prospectos y de beneficiarios
contenidos en la pagina web del Sistema Administrador de Ofertas y Resoluciones (SAOR).

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

Persona Moral: GL Soluciones en Informatica — Act. Gerardo Loredo Fuentes.

Instrumento juridico: Contrato CNSF-014/2023 y convenio CNSF-014CM017/2023. Prestacién del
servicio de mantenimiento y soporte del Sistema Administrador de Ofertas y Resoluciones (SAOR).

Funciones: Desarrolla, administra, provee del mantenimiento y actualizacién a la plataforma
informatica del Sistema Administrador de Ofertas y Resoluciones (SAOR), manejando los flujos de
informacién que ingresan y son generados por el sistema.

Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

e |MSS-Instituto Mexicano del Seguro Social

e |SSSTE-Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado

e |Instituciones autorizadas para la practica de los Seguros de Pensiones derivados de las
Leyes de Seguridad Social.

La identificacion y transferencia de informacion con datos personales se realiza, una vez ejercido el
derecho de eleccién de aseguradora por parte de los pensionados, al proporcionar a los Institutos
de Seguridad Social y a las Instituciones de Seguros el resultado de tales elecciones para efecto de
la emisidn de la resolucidn de pensidn, y de la transferencia de recursos para el pago de la prima
(monto constitutivo), datos necesarios para el pago de la pensién del interesado. Cabe afiadir que,
en casos de cambios en la composicion familiar de los pensionados, también existe transferencia
de informacidén con datos personales obtenidos del SAOR, para coadyuvar con los Institutos en el
calculo de ajustes a la prima y el monto de las rentas vitalicias.

Plazos de conservacién de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:
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Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas y que motivaron su tratamiento conforme a las disposiciones que resulten
aplicables, deberan ser suprimidos, previo bloqueo en su caso, y una vez que concluya el plazo de
conservacion de los mismos.

Los plazos de conservacion de los datos personales no deberan exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberan
atender a las disposiciones aplicables en la materia de que se trate y considerar los aspectos
administrativos, contables, fiscales, juridicos e histéricos de los datos personales.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacion) de los datos
personales en tratamiento, especificando los plazos de conservacion durante cada uno de
ellos.

Descargar la informacion de prospectos y beneficiarios del Sistema Administrador de Ofertas y
Resoluciones (SAOR).

Concentrar la informacion en la base histérica de prospectos y beneficiarios.

La informacién de la Base de Prospectacion, ademas de permitir llevar a cabo el procedimiento
para otorgar las pensiones derivadas de las Leyes de Seguridad Social, es una herramienta que
ayuda a dar seguimiento y analizar el comportamiento del Nuevo Esquema Operativo, y que
ademas permite realizar calculos derivados de cambios en la composicidon familiar para continuar
con el debido pago de las pensiones de los interesados, asi como efectuar diversos analisis técnicos
y operativos. En tal virtud, se debe contar con esta informacion histérica de manera permanente,
por lo que no es viable aplicar la supresién de datos.

Bloqueo y supresién de datos.

No se llevan a cabo procedimientos de bloqueo o supresion de datos, debido a que se mantiene
una base de datos de prospectacion histérica para efectos de consulta, seguimiento y analisis, asi
como para realizar los calculos de ajustes a los montos constitutivos y rentas vitalicias derivados de
cambios en la composicion familiar del pensionado, cuando éstos son solicitados por los Institutos
de Seguridad Social. Esto es necesario a efecto de que los interesados reciban su pension de
manera adecuada.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR CARGO FUNCIONES Y OBLIGACIONES

Funciones y obligaciones de
Director General de Supervision obtencién, edicién y lectura para
del Seguro de Pensionesy Salud | administrar la base de datos de
prospectos y dar seguimiento al
comportamiento del Nuevo Esquema
Directora de Vigilancia del Seguro | Operativo para realizar  analisis

de Pensionesy Salud técnicos y operativos asociados a las
atribuciones y obligaciones del Comité
al que se refiere el articulo 81 de la Ley

Agustin Peralta Cuellar Subdirector de Vigilancia del de los Sistemas de Ahorro para el
Seguro de Pensiones y Salud Retiro.

Alejandro Ramos Garduno

Tania Figueroa Loépez

Existe ademas la obligaciéon de utilizar
y resguardar la informacion recabada
Unicamente para los fines que les
fueron encomendados.

Supervisora Actuarial de
Maria Teresa Munguia Reyes Vigilancia del Seguro de
Pensionesy Salud
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Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnolégicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.
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RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en anilisis de brecha:
RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: SERVIDOR EXPUESTO
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Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 8. TRATAMIENTO FiSICO DE DATOS PERSONALES

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales:

El tratamiento de los datos de identificacién personal de los interesados que requieran alguno de
los trémites que gestiona la Direccidon General Juridica Consultiva y de Intermediarios, se realiza de
manera fisica, ingresando la documentacién correspondiente a través de la Oficialia de Partes de
esta Comisién o de las Oficinas Regionales, utilizandose Unicamente los Sistemas de Control de
Gestidn, de Despacho de Documentos y de Archivo para la gestién de los asuntos, emisién de los
correspondientes oficios, asi como para el resguardo de la informacién en expedientes fisicos.

Finalidad del tratamiento de datos personales:

Realizar alguno de los tramites antes mencionados, autentificando la identidad del interesado, a
efecto de dar atencion a la pretension del titular de los datos personales, si esta fuera procedente
0, en su caso, sancionar conductas infractoras a las disposiciones legales, reglamentarias y
administrativas que cometan los agentes de seguros y/o de fianzas.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.

e Documentacidén para realizar el correspondiente tramite presentada a través de la Oficialia
de Partes de la CNSF o de las Oficinas Regionales de esta Comisién; en el caso de la emision
de emplazamientos y sanciones, documentacién de la que se desprenda la presunta
infraccidn, los datos personales sujetos a tratamiento, asi como la contestacién al oficio de
emplazamiento y pruebas acomparadas u ofrecidas, ingresadas a través de la Oficialia de
Partes u Oficinas Regionales de esta Comision.

Catalogo de los datos personales sometidos al tratamiento:
e Nombre
RFC
CURP
Domicilio particular
Denominacién social
Sumas aseguradas de pdlizas de seguros por responsabilidad civil por errores y omisiones
Primas intermediadas
Capital social
No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacién:

Ubicacién fisica:

e Oficinas Centrales y Regionales (https:/www.gob.mx/cnsf/documentos/nuestras-
oficinas?idiom=es) y en Archivo de concentracién, Departamento de Archivo,
Correspondencia e Impresiones, ubicado en Calle 14, nUmero 28, Colonia Olivar del Conde
12 Seccién, Alcaldia Alvaro Obregén, C.P. 01400, Ciudad de México.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacién de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, pudblicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comisién.
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Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

Si, a Autoridades judiciales, administrativas o laborales.

Con las siguientes finalidades:
e Solicitud de los datos para el ejercicio de facultades propias, compatibles o andlogas con la
finalidad que motivé el tratamiento de datos personales.
e Cumplimiento a una orden judicial, resoluciébn o mandato fundado y motivado, de
autoridades competentes en gjercicio de sus atribuciones.
e Cumplimiento de disposiciones legales que prevean la trasferencia de datos personales.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresion de los mismos:

12 afos conforme a los plazos de conservacidn establecidos en el Catdlogo de Disposicidn
Documental (CADIDO) de la CNSF, distribuidos de la siguiente manera:

e 2 afos en Archivo de Tramite.

e 10 ahos en Archivo de Concentracion.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

FLUJO DE PROCESOS / TRATAMIENTO FiSICO DE DATOS PERSONALES

(TRAMITES TRANSACCIONALES Y EMPLAZAMIENTOS Y SANCIONES EN LA SIGUIENTE PAGINA):

varo Obregon, Ciudad de México.
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« Se obtienen los datos presenciales y documentacién necesaria para realizar el tramite solicitado a través de
la transaccion enviada por el Agente Persona Moral por medio del Sistema de Entrega de Informacién Via
Electronica (SEIVE), pudiendo ser aviso de establecimiento, cambio de ubicacion y clausura de oficinas de los
agentes de seguros o de fianzas o presentacién de pdlizas del seguro de responsabilidad civil de agentes
persona moral.

Se reciben las pdlizas del seguro de responsabilidad civil de agentes persona fisica de manera presencial

J

Para el caso de personas morales se analizan los datos disponibles en el Sistema de Informaciénm\
Estructurada (SINOES), si se cumplen con todos los requisitos y la informacién es correcta, se valida la
transaccion y se conserva el expediente electrénico en los sistemas de referencia.

Para el caso de personas fisicas, se analizan las pdlizas presentadas por el agente y se capturan en el
Sistema de Agentes. Si la informacion es correcta, se glosan las pdlizas al expediente del interesado.

En ambos casos, si la documentaciéon es incorrecta o incompleta se emite el oficio de emplazamiento
correspondiente a través del Sistema de Despacho de Documentos y se captura la informacién del
emplazamiento en la base de Emplazamientos y Sanciones Agentes Persona Moral 2004-2022 para el caso
de personas morales o de captura en el Sistema de Agentes en el caso de personas fisicas, para el control y
seguimiento.

Se despacha el oficio de emplazamiento via correo certificado con acuse de recibo y/o correo electrénico
sefalado para oir y recibir notificaciones para personas morales y se notifica personalmente para el caso de
personas fisicas.

~

- Se le notifica a la persona moral el oficio de emplazamiento en su domicilio.
Se otorga, en ambos casos, un plazo de diez dias habiles para manifestar lo que a su derecho convenga y
para acompafar u ofrecer pruebas de descargo en relacién con la conducta imputada.
- Su escrito de contestacion debera presentarlo a través de la Oficialia de Partes de esta Comisién o en la
Delegacién Regional mas cercana a su domicilio.
J

Se analizan los argumentos y pruebas recibidas con el escrito de contestacion y se determina imponer
alguna sancion , o bien, desvirtuar la irregularidad imputada.

Se emite el oficio de resolucién que corresponda a través del Sistema de Despacho de Documentos y se
captura la informacién del emplazamiento en la base de Emplazamientos y Sanciones Agentes Persona
Moral 2004-2022, para el caso de personas morales o se captura en el Sistema de Agentes, en el caso de

TRAT?\TIISIENTO personas fisicas, para su control y antecedentes.
Fisico - Adicionalmente, se descarga el control asignado al escrito de respuesta en el Sistema de Control de Gestion.

Se despacha el oficio de resoluciéon, mismo que se notifica en el domicilio del agente y/o correo electrénico
sefialado para oir y recibir notificaciones

adalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México.
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OFICIALIA DE PARTES

s R (e anaiza fa solicitud y foa)

e analiza la solicitud y los
documentos, y en caso de
ser procedente el tramite,
| se extraen de los mismos
los datos personales

Se presenta el usuario en requeridos para generar el
la Oficialia de Partes de la oficio correspondiente.
CNSFoenlas .

—— Delegaciones Regionales
aingresar su escritoy la
documentacion ( A
requerida. Se libera el pago de
derechos (Autorizacién de
Agentes Persona Moral,
Intermediario de
Reaseguro y Copias
K ) Certificadas).
\ J

(Se emite el oficio que sea)
pertinente en el Sistema
de Despacho de
Documentos. En el caso de
Agentes Persona Moral, asi
como de Intermediarios
de Reaseguro se registran
4 \ \en el Sistema de Agentes. )

(Se descarga el asunto erﬁ
el Sistema de Control y

Se entrega al intere;ado Gestién y, en su caso, en

el oficio correspondiente las bases de datos
o la copia certificada correspondientes.

solicitada. Se despacha el oficio y se

entrega en el domicilio del
interesado o, en su caso, al
correo electrénico
seflalado para oir y recibir

N\ ) \notificaciones. )

(- ) R
Se glosa el expediente en
formato fisico y se
resguarda conforme a los
— plazos de conservacién
seflalados en el punto
numero 5 del presente
documento.

\ J
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Bloqueo y supresiéon de datos.

e La supresion o baja archivistica de datos personales contenidos en medios fisicos
(Expedientes) podra realizarse una vez transcurridos los plazos establecidos en el Catalogo
de Disposicion Documental (CADIDO) de la CNSF, previo analisis del estatus que guarde el
titular de los datos personales ante esta Unidad Administrativa.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de
datos personales, sus funciones y obligaciones respecto a los mismos

OPERADOR CARGO FUNCIONES Y OBLIGACIONES

Funciones: Obtencion, edicién, lectura, transferencia.

Obligaciones: Verificar que los datos personales recabados
y tratados sean exactos, completos, correctos y actualizados.
Evitar que se altere la veracidad de los datos personales
tratados.
Verificar que se conserve la calidad de los datos personales
obtenidos y tratados.
Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento. Salvaguardar la
Direccion de proteccién de los datos personales contra cualquier pérdida,

Intermediarios, Registros | alteracion, destrucciéon o uso indebido.

y Enlace Regional Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.

Cristina Chaparro
Moreno

Tramites bajo su responsabilidad: Terminacion de
actividades de los intermediarios de reaseguro; Aprobacion
de reformas a los estatutos sociales de los agentes de
seguros y de fianzas persona moral y de los intermediarios
de reaseguro; Autorizacion como Agente Persona Moral;
Autorizacion como Intermediario de Reaseguro 'y
Expedicidon de copias certificadas sujetas a pago de
derechos.

Funciones: Obtencion, edicidn, lectura, transferencia.

Obligaciones: Verificar que los datos personales recabados
y tratados sean exactos, completos, correctos y actualizados.
Evitar que se altere la veracidad de los datos personales
tratados.

Verificar que se conserve la calidad de los datos personales
obtenidos y tratados.

Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.

Salvaguardar la proteccidon de los datos personales contra
cualquier pérdida, alteracién, destruccién o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.

Subdirectora de
Ratificacion y Apoyo
Regional

Lourdes Andrea
Chavero Gaitan

Tramites bajo su responsabilidad:

Aprobacién de reformas a los estatutos sociales de los
agentes de seguros y de fianzas persona moral y de los
intermediarios de reaseguro (en materia de Gobierno
Corporativo).

Funciones: Obtencion, edicion, lectura, transferencia.

Jefa de Departamento de
Autorizacion de
Intermediarios

Kayleigh Arleth
Pérez Jiménez

Obligaciones: Verificar que los datos personales recabados
y tratados sean exactos, completos, correctos y actualizados.
Evitar que se altere la veracidad de los datos personales
tratados.
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Verificar que se conserve la calidad de los datos personales
obtenidos y tratados.

Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.

Salvaguardar la proteccidon de los datos personales contra
cualquier pérdida, alteracion, destruccion o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.

Tramites bajo su responsabilidad:

Aprobacién de reformas a los estatutos sociales de los
agentes de seguros y de fianzas persona moral y de los
intermediarios de reaseguro (en materia de Gobierno
Corporativo); Aviso de establecimiento, cambio de ubicacion
y clausura de oficinas de los agentes de seguros o de fianzas;
Expedicién de copias certificadas sujetas a pago de
derechos; Presentacion de Pdélizas de Responsabilidad Civil
de Agentes Persona Moral, y Emisidn de Emplazamientos y
Sanciones.

Funciones: Obtencién, edicién, lectura, transferencia.

Obligaciones: Informar al particular que solicite algun
tramite del aviso de privacidad.

Recabar los datos personales adecuados, relevantes y
estrictamente necesarios para realizar el trdmite solicitado.
Mantener los datos personales recabadosy tratados exactos,

Anayeli Trejo Neri Jefa de Departamento ;
completos, correctos y actualizados.
Resguardar los datos personales recabados y tratados en el
Sistema de Agentes.
Resguardar la documentacién que contenga datos
personales tratados de los usuarios en expedientes fisicos.
Evitar que se altere la veracidad de los datos personales
obtenidos y tratados.
Magdy Sharon Funciones: Lectura, edicién y transmision.
Castafneda
Marquez Obligaciones: Informar al particular que solicite algun
tramite del aviso de privacidad.
Karina Lizette Oficina Regional Nuevo Recabar los datos personales adecuados, relevantes y
Sanchez Ledn estrictamente necesarios para realizar el tramite solicitado.

Mantener los datos personales recabadosy tratados exactos,

completos, correctos y actualizados.

Isis de Jesus Luna Resguardar los datos personales recabados y tratados en el

Arreola Sistema de Agentes. Integrar y resguardar la
documentacidon que contenga datos personales tratados de
Rebeca Osuna Io; usuarios en expedientes ff;icos.
Eskenazi EV|tar‘que se altere la veracidad de Io; datos personales
obtenidos y tratados. Conservar la calidad de los datos
. personales obtenidos y tratados.
Paola Ruiz Oficina Regional Jalisco Rendi_r, cuentas respecto de los .datos personales en su
Herrera posesién, asi como de su tratamiento. Proteger los datos
personales contra cualquier pérdida, alteracién, destruccion
Maria Guadalupe o uso indebido.

Gonzélez Garantizar la confidencialidad, integridad y disponibilidad

Esqueda de los datos personales en posesion de la DGICI.
Alma Idalia Tramites bajo su responsabilidad: Autorizacién como
Chavarria Lopez Agente Persona Moral (Alta en el Sistema de Agentes);

Oficina Regional Sonora | Autorizacion como Intermediario de Reaseguro (Alta en el
Sistema de Agentes); Aviso de establecimiento, cambio de
ubicacién y clausura de oficinas de los agentes de seguros o
de fianzas (captura de informacion en el Sistema de Agentes

Eduardo Tapia
Rodriguez
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] ) y en el Directorio de Agentes Persona Moral Autorizados); E
Luis Franusc}o Expedicién de copias certificadas sujetas a pago de o
Flores Garcia derechos; Registro como Asesor Externo de Seguros y :ﬁ

Autorizacion de Apoderados en el Extranjero.

Marisol Gutiérrez
Conde

Judith Guadalupe

Tzec Mota Oficina Regional Yucatan

Jennifer Chan
Valdez

Elizabeth
Zamudio Reyes

Citlalli Simon

Carrillo Oficina Regional

Veracruz

Brenda Janeth
Lira Herrera

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE

S9UOISIDA dp uoldeioge|d eied ] OWOD ISk ‘UoIdRWLIOU] B] 3P UOIDRIIJISR[oSDd A UoIdedlISe|D 9P BIISIB UD Sd|elauan
sojualweaul] so| ap opunbas owlisablil ‘A {dIV.L4T €] 9P IIIX uoidoely OLL ‘{dIV.LDT ] 2P [IIX Uolddel) ‘SlL ojndIJe |2 ud

Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnolégicos de tratamiento de datos personales bajo el siguiente
criterio:
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ESTRATEGIA DE SEGURIDAD A
IMPLEMENTAR

NIVEL DE RIESGO CRITERIO DE ACEPTACION

‘seoljqnd
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Resultado en anilisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se
encuentran definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en
materia de Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y
Fianzas, ubicado en el punto XXl del presente documento.
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VII. 9. SISTEMA DE AGENTES

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales:

A través del sistema en comento se realiza la captura de los datos de identificacién personal de los
interesados que requieran alguno de los tramites que se enlistan, asi como la emisién de la cédula
digital de autorizacién o del oficio que les permita realizar actividades de intermediacidn, del oficio
de certificacidn que les permita celebrar con el publico operaciones de promocién o venta de
productos de seguros formalizados mediante contratos de adhesién o, en su caso, de la cédula
digital de autorizacion para la intermediacién de contratos de reaseguro o reafianzamiento:

Autorizacién Definitiva de Agentes y Apoderados de Seguros y/o de Fianzas

Autorizacién Provisional de Agentes de Seguros o de Fianzas

Refrendo de Autorizacién de Agentes y Apoderados de Seguros y/o de Fianzas

Duplicados de Cédulas de Autorizacion de Agentes y Apoderados de Seguros y/o de Fianzas
Cédula como Agente Mandatario

Renovacién de la Cédula como Agente Mandatario

Certificacidon de conocimientos de empleados o apoderados a que se refiere el articulo 103,
fraccién Il de la LISF

Autorizacién de Apoderados de Intermediarios de Reaseguro

Refrendo de Autorizacion de Apoderados de Intermediarios de Reaseguro

Duplicados de Cédulas de Autorizacién de Apoderados de Intermediarios de Reaseguro

Finalidad del tratamiento de datos personales:

Realizar alguno de los tramites antes mencionados, autentificando la identidad del interesado, su
escolaridad, asi como su capacidad técnica, para efectos de que puedan realizar actividades de
intermediacién en materia de seguros y/o de fianzas, operaciones de promocién o venta de
productos de seguros formalizados mediante contratos de adhesidn, o bien, la intermediacién de
contratos de reaseguro o reafianzamiento.

Catadlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
¢ Documentacion para realizar el correspondiente tramite. (Para los trdmites de autorizacién,
refrendo y mandatos ya no se reciben documentos de manera fisica)

Medios electrénicos.
e Mediante el Sistema de Entrega de Informacidn Via Electrénica (SEIVE) o el Sistema de
Citas y Registro de Personas (SICREP).

Catalogo de los datos personales sometidos al tratamiento:
¢ Nombre

RFC

CURP

Domicilio particular

Teléfono particular

Teléfono de oficina

Teléfono celular

Correo electrénico

Lugar de nacimiento
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e Calificacion de exdmenes (capacidad técnica)
No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcion general de su ubicacién:

Ubicacién fisica:

e Oficinas Centrales y Oficinas Regionales (https:/www.gob.mx/cnsf/documentos/nuestras-
oficinas?idiom=es) y en Archivo de concentracién, Departamento de Archivo,
Correspondencia e Impresiones, ubicado en Calle 14, nimero 28, Colonia Olivar del Conde
12 Seccién, Alcaldia Alvaro Obregén, C.P. 01400, Ciudad de México.

Ubicacion electrdnica
e Sistema de Agentes, Sistema de Citas y Registro de Personas (SICREP), Sistema de Entrega
de informacién Via Electrénica (SEIVE), Sistema de Informacién No Estructurada (SINOES),
Sistema de Archivo.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comisién.

iSe realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

Si, a Autoridades judiciales, administrativas o laborales.
Con las siguientes finalidades:

e Solicitud de los datos para el ejercicio de facultades propias, compatibles o analogas con la
finalidad que motivé el tratamiento de datos personales.

e Cumplimiento a una orden judicial, resolucién o mandato fundado y motivado, de
autoridades competentes en ejercicio de sus atribuciones.

e Cumplimiento de disposiciones legales que prevean la trasferencia de datos personales.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

Formato impreso. 12 afos conforme a los plazos de conservacién establecidos en el Catalogo de
Disposicion Documental (CADIDO) de la CNSF, distribuidos de la siguiente manera:

e 2 afos en Archivo de Tramite.

e 10 afos en Archivo de Concentracion.

Formato electrénico. Los datos y la documentacién recabada en el Sistema de Citas y Registro de
Personas (SICREP) y en el Sistema de Agentes reciben el mismo tratamiento de la documentaciéon
fisica conforme a los plazos de conservacidon establecidos en el Catdlogo de Disposicion
Documental (CADIDO) de la CNSF, cuya transferencia se hace por el sistema ARCHIDOC.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.
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&

r \ e ) s ™
El interesado ingresa su Revisa la congruencia y Se registra la informacion
—  solicitud a través del — |—| certeza de la informacion y en el Sistema de Agentes,
SICREP documentacién se libera el pago de
L ) L ) de(echos y se asigna
ndmero de cédula
\ J
r ~ r N
Adjuntando la Se verifica el - ~
— documentacion cumplimiento de la Se almacena la
escaneada — capacidad técnicayse |—— L—! informacién histérica del
- 7 verifica que no exista agente
impedimento legal alguno L J
- N\ \ /
El usuario recibe correo
electrénico con la liga ( . j )
| para descargar la cédula ¢ Se emite la ‘Ced'urla digital
digital de autorizacion || deAutorizaciony se
remite correo electrénico
- J al interesado
. J

- Se obtienen los datos personales y documentacién necesaria para realizar el trdmite solicitado a través de la

transaccion enviada por la Institucion interesada por medio del Sistema de Entrega de Informacién Via
Electrénica (SEIVE)

J

- Se analizan los datos disponibles en el Sistema de Agentes y se cotejan contra el expediente electrénico
recibido.

-+ Si se cumplen con todos los requisitos y los datos personales son correctos, se valida la transaccién haciendo
del conocimiento del interesado, la procedencia del o los trdmites y se le solicita realizar el pago de derechos
(s6lo en caso de autorizaciones provisionales).

- Una vez realizado el pago, se libera en caja y esta Comisién emite el oficio de autorizacién.

- Para el caso de oficios de certificaciéon se emite inmediatamente después de la validacién de la transaccion.

- Se entregan los oficios de autorizaciéno de certificacion a la Institucién solicitante o al interesado, segun
corresponda, en las oficinas de esta Comision (oficinas centrales u Oficinas Regionales).

USUARIO
PRESENCIAL

Bloqueo y supresion de datos.

e No existe mecanismo para el bloqueo o supresion de datos.

Av. Insurgentes Sur 1971, Guadalupe Inn, CP, 01020, Alvare Obregén, Ciudad de México.
Tel: (55) 5724 7400 www.cnsf.gob.mx
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Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR

CARGO

FUNCIONES Y OBLIGACIONES

Funciones: Lectura, transferencia.

Obligaciones: Supervisar que los datos personales
recabados y tratados sean exactos, completos, correctos y
actualizados.

Supervisar que no se altere la veracidad de los datos

Chavero Gaitan

Cristina Direccion de
. . personales tratados.
Chaparro Intermediarios, Registros y - .
. Verificar que se conserve la calidad de los datos personales
Moreno Enlace Regional .
obtenidos y tratados.
Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.
Supervisar la proteccidon de los datos personales contra
cualquier pérdida, alteracion, destruccion o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad.
Funciones: Lectura, transferencia.
Obligaciones: Supervisar que los datos personales
recabados y tratados sean exactos, completos, correctos y
actualizados.
Supervisar que no se altere la veracidad de los datos
personales tratados.
Subdirectora de Verificar que se conserve la calidad de los datos personales
Lourdes Andrea

Ratificacion y Apoyo
Regional

obtenidos y tratados.

Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.

Supervisar la proteccidon de los datos personales contra
cualquier pérdida, alteracion, destrucciéon o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.
Formalizar las transferencias de datos personales, ya sean
nacionales como internacionales.

Aaron Garcia
Galan

Subdireccién de
Intermediarios y Registros

Funciones: Lectura.

Obligaciones: Consultar y/o tratar los datos personales
obtenidos, evitando la alteracion de su contenido, en su
tratamiento.

Evitar cualquier pérdida, alteraciéon, destruccién o uso
indebido de los datos personales obtenidos, en su consulta
y/o tratamiento.

Conservar la confidencialidad, integridad y disponibilidad
de los datos personales obtenidos, en su consulta y/o
tratamiento.

Rendir cuentas respecto de los datos
consultados, asi como de su tratamiento.

personales

David Garcia
Pastelin

Jefe Seccidn de
Coordinaciéon y Apoyo de
Junta de Gobierno

Lucia Martinez
Galicia

Analista de Intermediarios
y Registros

Enrique Valdez
Ledn

Inspector A

Funciones: Obtencion, lectura, edicién y transferencia.

Obligaciones: Informar al particular que solicite algun
tramite del aviso de privacidad.

Recabar los datos personales adecuados, relevantes y
estrictamente necesarios para realizar el trdmite solicitado.
Mantener los datos personales recabados y tratados
exactos, completos, correctos y actualizados.

Resguardar los datos personales recabados y tratados en
el Sistema de Agentes.
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Jorge Rubén
Espinoza Soto

Inspector A

Arturo Daniel
Ramirez
Meneses

Auxiliar Administrativo B

Irma Adriana
Escamilla
Zaragoza

Especialista B

Rubén Daniel
Flores Suarez

Especialista H

Magdy Sharon
Castaneda
Marquez

Karina Lizette
Sanchez

Isis de JesuUs
Luna Arreola

Oficina Regional Nuevo
Ledn

Rebeca Osuna
Eskenazi

Paola Ruiz
Herrera

Maria
Guadalupe
Gonzalez
Esqueda

Oficina Regional Jalisco

Alma Idalia
Chavarria Lépez

Eduardo Tapia
Rodriguez

Luis Francisco
Flores Garcia

Oficina Regional Sonora

Marisol
Gutierrez Conde

Judith
Guadalupe Tzec
Mota

Jennifer Chan
Valdez

Oficina Regional Yucatan

Elizabeth
Zamudio Reyes

Citlalli Simon
Carrillo

Brenda
Janeth Lira
Herrera

Oficina Regional Veracruz

Resguardar la documentacidon que contenga datos
personales tratados de los usuarios en expedientes fisicos.
Evitar que se altere la veracidad de los datos personales
obtenidos y tratados.

Coadyuvar a conservar la calidad de los datos personales
obtenidos y tratados.

Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.

Proteger los datos personales de cualquier
alteracioén, destruccion o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.
Formalizar las transferencias de datos personales, ya sean
nacionales como internacionales.

Rendir cuentas respecto de los datos personales en su
posesion, asi como de su tratamiento.

Proteger los datos personales de cualquier
alteracioén, destruccion o uso indebido.
Garantizar la confidencialidad, integridad y disponibilidad
de los datos personales en posesion de la DGICI.
Formalizar las transferencias de datos personales, ya sean
nacionales como internacionales.

pérdida,

pérdida,
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Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnolégicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

(]
0]
3
0]
=
=2
]
0
2]
=]
Z
[]
-
0]
=
[
Q
]
o
[}
0,
=h
0
[}
Q.
O
=]
<
O
0]
0
o
[}
U‘.
3
0
[}
Q.
O
3
Q
0]
)
2
o
=
3
[}
o,
O
2
[}
2,
(2]
o
3
o
7
T
[
=
[
o
[
o
o
=
[}
Q,
O
=]
Q
(1]
<
0]
=
0,
o
3
0]
0

sojualweaul] so| ap opunbas owlisablil ‘A {dIV.L4T €] 9P IIIX uoidoely OLL ‘{dIV.LDT ] 2P [IIX Uolddel) ‘SlL ojndIJe |2 ud
ojusawepuny uod ‘ofeqesy ap ueid A eysaiq ap sisijeue ‘sobsall ap sisijeue |e apuodsaliod epeulwi|d uoldewojul e

2624

_/ Felipe Carrillo
PUERTO

69166




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR
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Resultado en analisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Plan de Trabajo

El desarrollo de las medidas de accién y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado

en el punto XXIlI del presente documento.

nn, CP. 01020, Alvaro Obregon, Ciudad de México
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FIANZAS

VII. 10. EXAMENES DE AGENTES DE SEGUROS Y DE FIANZAS Y EMPLEADOS DEL ARTICULO 103
(SISTEMA SICREP) “SISTEMA DE CITAS Y REGISTRO DE PERSONAS"” (SISTEMA SICREP)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales:

Medio de entrega de informacion de acuerdo al Titulo 39, Capitulos 39.1y 39.4 de la CUSF, y sirve
para recibir las solicitudes de diversos tramites competencia de esta Comision.

En ese sentido de acuerdo la fraccion XXVI del articulo 32 del Reglamento Interior de la Comision
Nacional de Seguros y Fianzas, la Direccion General Juridica Consultiva y de Intermediarios tiene
entre sus facultades; resolver sobre las solicitudes que se presenten para autorizacion como
agentes de seguros y certificacion del articulo 103, por lo que se aplican los examenes
correspondientes.

Finalidad del tratamiento de datos personales:

Realizar alguno de los trédmites antes mencionados, autentificando la identidad del interesado, se
crea una cuenta de registro de usuario, para ser explotada por el particular en las solicitudes de los
diversos tramites que puede realizar ante la CNSF, entre ellos las solicitudes de examen.

Catidlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
e Expedientes en el que obran los documentos que presentan los interesados al acudir a
realizar sus examenes para acreditar la capacidad técnica.

Medios electrénicos.

e Los datos personales recabados son proporcionados directamente por los particulares,
incorporando informacion (datos personales) y documentos escaneados de respaldo a sus
solicitudes en la Base de Datos en Centro Nacional de Evaluacién para la Educacion
Superior (CENEVAL) y Sistema de Agentes.

Catalogo de los datos personales sometidos al tratamiento:
e Nombre

RFC

CURP

Domicilio

Teléfono particular

Teléfono celular

Correo electrénico

Nacionalidad

Lugar de nacimiento

Fecha de nacimiento

Adicional a lo anterior, para los examenes son requeridos y almacenados en SICREP, los siguientes
datos:

e Categoria de la cédula que se pretende obtener.
e Pruebas a presentar
No se da tratamiento a datos personales sensibles.

3on, Ciudad de Mexico.
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Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:

Ubicacioén fisica:

e Oficinas Centrales y Oficinas Regionales (https:/www.gob.mx/cnsf/documentos/nuestras-
oficinas?idiom=es) y en Archivo de concentracion, Departamento de Archivo,
Correspondencia e Impresiones, ubicado en Calle 14, niumero 28, Colonia Olivar del Conde
12 Seccién, Alcaldia Alvaro Obregdn, C.P. 01400, Ciudad de México.

Ubicacion electrénica
e Sistema de Agentes, Sistema de Citas y Registro de Personas (SICREP), Sistema de Entrega
de informacion Via Electrénica (SEIVE), Sistema de Informacion No Estructurada (SINOES),
Sistema de Archivo.

Nombre completo o denominacion o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

A la fecha no se cuenta con plazos de conservaciéon formalmente establecidos; sin embargo, para:

Formato impreso: 12 afos conforme a los plazos de conservacion establecidos en el Catalogo de
Disposicion Documental (CADIDO) de la CNSF, distribuidos de la siguiente manera:

e 2 anosen Archivo de Tramite.

e 10 anos en Archivo de Concentracion.

Formato electrénico: Los datos y la documentacion recabada en el Sistema de Citas y Registro de
Personas (SICREP) y en el Sistema de Agentes reciben el mismo tratamiento de la documentacion
fisica conforme a los plazos de conservacidon establecidos en el Catalogo de Disposicion
Documental (CADIDO) de la CNSF, cuya transferencia se hace por el sistema ARCHIDOC.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservaciéon durante cada uno de
ellos.

2624
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1. Ingresa su solicitud 1. Revisa la 1. Recibe la
de cita a través de congruencia y certeza informaciony
SICREP de la informacién programa las pruebas
2. Acompafa 2. Comunica al a aplicar
w documentos > solicitante la Alamacena la
QA escaneados . *ul} procedencia o informacion histérica
W 3 Realiza examen w Z improcedencia de la de las calificaciones
IE ' Eso cita usando SICREP
< fa) O 3. Envia programacion
E ; g de prueba a CENEVAL
v L W
3 53
7] I vn

Bloqueo y supresién de datos.

e No existe mecanismo para el bloqueo o supresidon de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y

OPERADOR CARGO OBLIGACIONES

Direccion de Intermediarios, Registros y

Cristina Chaparro Moreno Enlace Regional

Lourdes Andrea Chavero Subdirectora de Ratificacion y Apoyo
Gaitan Regional
Jesus Ivan Pineda Martinez Jefe Seccién de Intermediarios y Registros

Jefe de Departamento de Ratificaciony

Raul Chavez Castaneda Certificacion de Firmas

Magdy Sharon Castafieda Funciones: Obtenciéon
Marquez (exportando desde SICREP) y
i A - . . lectura.
Karina Lizette Sdnchez Oficina Regional Nuevo Ledn

Obligaciones: GCuardar la
confidencialidad de la
informacién, obtener Ila
informacion solo para las
funciones atribuidas en la
normativa.

Isis de JesUs Luna Arreola

Rebeca Osuna Eskenazi

Paola Ruiz Herrera Oficina Regional Jalisco

Maria Guadalupe Gonzalez
Esqueda

Alma Idalia Chavarria Lopez

Eduardo Tapia Rodriguez Oficina Regional Sonora

Luis Francisco Flores Garcia

Marisol Gutiérrez Conde Oficina Regional Yucatan

de Mexico.

Inn, CP. 01020, Alvaro Obrego

Sur 1971, Guadalupe .
o s
0 www.cnsf.gob.mx o o
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FUNCIONES Y

OPERADOR CARGO OBLIGACIONES

‘seoljqnd

Judith Guadalupe Tzec Mota

Jennifer Chan Valdez

Elizabeth Zamudio Reyes

Citlalli Simon Carrillo Oficina Regional Veracruz

Brenda Janeth Lira Herrera

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.

rillo

Felipe Car
PUERT

™ 2624

e

HACIENDA

age)
20
on
S u
s
5
8
2
[a]
<
O
S8
29
m O
w
S8
a
<
N
g
z
w
=
<
w
[a]
1]
T
z
w
0
g

=
st
(9]
2
=
(]
w
g
24
L
=
o}
=
1%
3
o
4
O
w
=
o
2
=
(¢]
<
-
w
r4
w
()
(o}
1]
(]
=
[24




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en analisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXl del presente documento.
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FIANZAS

VIl. 1. RATIFICACION Y TILDACION DE FIRMAS (SISTEMA SICREP) “SISTEMA DE CITAS Y
REGISTRO DE PERSONAS" (SICREP)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales:

Sirve para recabar las solicitudes de diversos tramites competencia de esta Comision.

En ese sentido de acuerdo a la fraccion XXXI, del articulo 32 del Reglamento Interior de la Comisién
Nacional de Seguros y Fianzas, la Direccion General Juridica Consultiva y de Intermediarios tiene
entre sus facultades; certificar la ratificacion de los documentos en los que se hagan las
afectaciones de inmuebles dados en garantia, asi como certificar la tildacidn de las afectaciones de
que se trate.

Finalidad del tratamiento de datos personales:

Se crea una cuenta de registro de usuario, para ser explotada por el particular en las solicitudes de
los diversos tramites que puede realizar ante la CNSF, en el particular realizar la ratificacion de la
firma del obligado solidario a efecto de afectar en garantia un inmueble de su propiedad.

Catidlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
e Expedientes de ratificacion y tildacion de firmas. (Contienen las actas, contratos y
certificaciones de los solicitantes).

Medios electrénicos.
e Base de Datos en SICREP.

Catalogo de los datos personales sometidos al tratamiento:
e Nombre

RFC

CURP

Domicilio

Domicilio alternativo

Escolaridad

Teléfono de oficina

Teléfono particular

Teléfono celular

Correo electrénico

Nacionalidad

Lugar de nacimiento

Fecha de nacimiento

Firma

Estado Civil

Identificaciones oficiales

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:

Ubicacién fisica:

3on, Ciudad de Mexico.
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e Oficinas Centrales y Regionales (https://www.gob.mx/cnsf/documentos/nuestras-
oficinas?idiom=es) y en Archivo de concentracién, Departamento de Archivo,
Correspondencia e Impresiones, ubicado en Calle 14, nimero 28, Colonia Olivar del Conde
12 Seccién, Alcaldia Alvaro Obregdn, C.P. 01400, Ciudad de México.

Ubicacidn electrénica
e Servidor Institucional de la CNSF, ubicado dentro del Centro de Datos de las oficinas
principales de la Comisién. Este sistema solo acepta informacion y documentos

electrénicos.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, pUblicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtenciéon
hasta la supresién de los mismos:

A la fecha no se cuenta con plazos de conservacién formalmente establecidos; sin embargo, paray
de conformidad a los plazos de conservacién de archivos a los que se encuentra sujeta esta
Comisiéon en apego a lo dispuesto en la Ley Federal de Archivos, plazos formalizados a través del
Catalogo de Disposicion Documental (CADIDO) la informacidén contenida en cada uno de los
expedientes de ratificacion y tildacion, en ese sentido los plazos de conservacion se dividen en 2
aflos en archivo de tramite y 10 afos en archivo de conservaciéon, sumando 12 afios en total.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

), 01020, Alvaro Ol
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CNSF
SOLICITANTE - CNSF-DIRYER
Ingresa su - Revisa la )
solicitud de congruenciay
cita a través certezade la
del SICREP informacioén
Acompafia - Comunica la procedencia o
> documentos improcedencia de la cita a
escaneados través de SICREP

- Revisa la informacion

Acude a su - Elabora acta en word o
> citay firma la certificacion
presenta sus - Imprimey entrega el
documentos acta o certificacién

Recibe el
actao
certificacion

Bloqueo y supresién de datos.

e No existe mecanismo para el bloqueo o supresidon de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR CARGO FUNCIONES Y OBLIGACIONES

Directora de Intermediarios,

. ‘ Funciones: Obtencién y lectura.
Registros y Enlace Regional

Cristina Chaparro Moreno

Obligaciones: Guardar la
Lourdes Andrea Chavero Subdirectora de Ratificacion y Apoyo | confidencialidad de la
Gaitan Regional informacion, obtener la

informacion solo para las
funciones  atribuidas en la
normativa.

Jefe de Departamento de Ratificacion

Raul Chavez Castafieda y Certificacion de Firmas

Anadlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
AMENAZA AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

egon, Ciudad de México. 1 2@2 4
N Felipe Carrillo
& PUERTO
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnolégicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en analisis de brecha:
RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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Plan de Trabajo

El desarrollo de las medidas de accion y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXllI del presente documento.
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VII. 12. REGISTRO DE AUDITORES EXTERNOS Y ACTUARIOS INDEPENDIENTES, ACTUARIOS QUE
FIRMEN LA PRUEBA DE SOLVENCIA DINAMICA Y QUE PRETENDAN VALUAR LAS RESERVAS
TECNICAS Y ELABORAR METODOS ACTUARIALES.

VII. 13. SISTEMA DE ACREDITACION DE ACTUARIOS CERTIFICADOS (SAAC)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales:

Con fundamento en las fracciones XV, XVII y XVIII del articulo 32 del Reglamento Interior de la
Comision Nacional de Seguros y Fianzas, la Direccion General Juridica Consultiva y de
Intermediarios tiene entre sus facultades resolver sobre las solicitudes de registro de auditores
externos, examen para acreditacion de conocimientos y registro de actuarios ya sea para actuarios
independientes, actuarios que firmen la prueba de solvencia dinamica, notas técnicas, valuacion
de reservas técnicas y métodos actuariales.

En ese sentido la base de datos del SAAC, tiene como funcidn, registrar las certificaciones y
acreditaciones de los actuarios y contadores publicos que conforme al Titulo 30 de la Circular Unica
de Seguros y Fianzas desean laborar en los sectores asegurador y afianzador. De igual manera se
registran en dicho sistema las acreditaciones que se presentan a través de examen ante esta
Comision.

Finalidad del tratamiento de datos personales:

Obtener el registro y/o renovacién del registro de los actuarios y contadores que laboran en los

sectores asegurador y afianzador, asi como mantener actualizado el registro de los actuarios y
contadores que laboran en los sectores asegurador y afianzador.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
e Através del SICREP. Base de Datos en Oracle. - ubicacién electréonica base de datos SAAC
es una aplicacion que se instala en la maquina de cada usuario.

Catalogo de los datos personales sometidos al tratamiento:

Para el Registro como auditor externo independiente que dictamine estados financieros basicos
consolidados de instituciones y sociedades mutualistas (seguros o fianzas) y para el registro para
actuarios independientes, actuarios que firmen evaluaciones de reservas técnicas y métodos de
valuacion, actuarios que elaboren y firmen la prueba de solvencia dinamica y actuarios que elabore
y firmen notas técnicas:

Nombre

RFC

CURP

Escolaridad

Certificado de estudios
Examenes presentados
NuUmero de cédula
Numero de cédula profesional
Fecha de expedicion
Registro ante el SAT
Fecha de emision del SAT

Alva

r1971, Gu

B 010720
.-||.‘fl'_
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NuUmero de certificado

Vigencia de certificacion

Domicilio particular

Teléfono de oficina

Teléfono particular

Correo electrénico

Sociedad de Auditoria a la que pertenece
Archivo de fotografia tamafo infantil

No se da tratamiento a datos personales sensibles.
Catalogo de formatos de almacenamiento, asi como la descripcion general de su ubicacion:

Ubicacion electrénica
e Servidor Institucional de la CNSF, ubicado dentro del Centro de Datos de las oficinas
principales de la Comision.

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

No se cuenta con plazos de conservacién de los datos personales.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservaciéon durante cada uno de
ellos.

REGISTRO DE ACTUARIOS Y AUDITORES EXTERNOS

), 01020, Alvaro Ol
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DE SEGUROS

HACIENDA | 2, o

SECRETARIA DE HACIENDA ¥ CREDITO PUBLICO

r 2 s N s ~N
Ingresa su solicitud de : .
— cita a través del Revisa la congruencia Recibe la informacién
SICREP > y certeza dela P> y asigna ndmero de
L ) informacion cédula
§ J
- - ~ \ J
Acompanha - N
— documentos
escaneados Registra la informacion ( h
- g | en el SAAC
Almacena la
L b, — informacioén histérica
Recibe correo del Auditor
electrénico con la liga ( )
para descargar la Emite la Cédula de J
cédula digital de — Registro y la manda via
registro electrénica
L ) —

Bloqueo y supresién de datos.

e No existe mecanismo para el bloqueo o supresidon de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR CARGO FUNCIONES Y OBLIGACIONES
Funciones: Obtencion (importacion desde
Directora de SICREP), edicién y lectura.

Intermediarios,
Registros y Enlace
Regional

Cristina Chaparro Moreno Obligaciones: Guardar la confidencialidad de
la informacion, obtener la informacién solo
para las funciones atribuidas en la normativa,

compartir informacién con la CNSF para la

debida aceptacion o rechazo de informes de
estos profesionistas.

Jefe de Departamento
Raul Chavez Castafeda de Ratificaciony
Certificaciéon de Firmas

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

Av. Insurgentes Sur 1971, Guadalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México.
Tel: (55) 5724 7400  www.cnsf.gob.mx
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
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PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

ojusawepuny uod ‘ofeqesy ap ueid A eysaiq ap sisijeue ‘sobsall ap sisijeue |e apuodsaliod epeulwi|d uoldewojul e

Resultado en anilisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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Plan de Trabajo

El desarrollo de las medidas de accion y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccién de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIIl del presente documento.
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VII. 14. SISTEMA DE REGISTRO NACIONAL DE AJUSTADORES (REGAJUS)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Con fundamento en la
fraccion XXVIII del articulo 32 del Reglamento Interior de la Comisidon Nacional de Segurosy Fianzas,
la Direccién General Juridica Consultiva y de Intermediarios tiene entre sus facultades; resolver
sobre las solicitudes que se presenten para inscribirse en el registro de ajustadores en términos del
articulo 11 de la LISF, asi como suspender y cancelar dicho registro.

En virtud de lo anterior, el REGAJUS, tiene como funcion registrar de conformidad a los articulos
109, 110 y 111 de la LISF a las personas fisicas que pueden fungir como ajustadores de seguros.

Finalidad del tratamiento de datos personales: Obtener el registro y renovacion del registro de
ajustador de seguros, asi como mantener actualizado el registro de las personas a quienes se
encomienda la evaluacion de las causas de los siniestros y circunstancias que influyan en la
determinaciéon de la indemnizacion derivada de un contrato de seguro.

Catidlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.
e Serecopilan a través del SICREP.

Catalogo de los datos personales sometidos al tratamiento:
¢ Nombre

Categorias de registro
Nacionalidad

Vigencias de registro

Sanciones y estados del registro

e RFC

e CURP

e Domicilio

e Teléfono de oficina
e Teléfono particular
e Correo electrénico
e Fotografia

e Firma

e Edad

e Sexo

[ ]

[ ]

[ ]

[ ]

No se da tratamiento a datos personales sensibles.
Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:

Ubicacién electrénica
e Base de Datos en SICREP y Base de Datos REGAJUS, y Servidor Institucional de la CNSF,
ubicado dentro del Centro de Datos de las oficinas principales de la Comision.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

n, CP. 01020, Alva
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SECRETARIA DE HACIENDA ¥ CREDITO PUBLICO

No se delegan funciones a personas fisicas o juridicas, pUblicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

.Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

Si.

DATOS ACERCA DE TRANSFERENCIAS REALIZADAS

| Comision para la Proteccion y Defensa de los Usuarios de Servicios Financieros
RECEPTOR: (CONDUSEF)

Que los asegurados puedan presentar un reporte de calidad en la atencion del servicio
FINALIDAD: que le haya sido brindado por un ajustador de seguros, el cual podra ser evaluado una vez
que se presente el siniestro.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

Sin especificar.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de

ellos.
4 ) ( R ' N\
Ingresa su solicitud de . .
cita a través del Revisa la con%rulenua Recibe la informacion
| SICREP, SEIVE u y.o?rteza e 1a y asigna nimero de
Oficialia de Partes Inrormacion cédula
\ Y,
( B \ )
Acompafia — Revisa la informacion - ~
— documentos
. J
escaneados Almacena la
L ) s N informacién histérica
Registra en REGAJUS del Ajustador
( ) — lainformacién del L )
. . ajustador
Recibe la cédula de L J )
| | Registrode Firma |4
acuse con Aviso de e 3
Privacidad . | L
|| Emite cédula digital de [«
\_ J Registro
\ J
Bloqueo y supresiéon de datos.
Av. Insurgentes Sur 1971, Guadalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México. .\
Tel: (55) 5724 7400  www.cnsf.gob.mx " “
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", HACIENDA

e No existe mecanismo para el bloqueo o supresidon de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos

personales, sus funciones y obligaciones respecto a los mismos

OPERADOR

Cristina Chaparro Moreno

CARGO

Directora de Intermediarios, Registros y
Enlace Regional

Lourdes Andrea Chavero
Gaitan

Subdirectora de Ratificacion y Apoyo
Regional

Raul Chavez Castafieda

Jefe de Departamento de Ratificaciony
Certificacién de Firmas

Karina Lizette Sdnchez

Isis de JesUs Luna Arreola

Magdy Sharon Castafieda
Marquez

Oficina Regional Nuevo Leén

Rebeca Osuna Eskenazi

Paola Ruiz Herrera

Maria Guadalupe Gonzalez
Esqueda

Oficina Regional Jalisco

Alma Idalia Chavarria Lopez

Eduardo Tapia Rodriguez

Luis Francisco Flores Garcia

Oficina Regional Sonora

Marisol Gutiérrez Conde

Judith Guadalupe Tzec Mota

Oficina Regional Yucatan

Elizabeth Zamudio Reyes

Citlalli Simén Carrillo

Brenda Janeth Lira Herrera

Oficina Regional Veracruz

FUNCIONES Y OBLIGACIONES

Funciones: Obtencion
(exportando desde SICREP),
ediciony lectura.

Obligaciones: Guardar |la
confidencialidad de la
informacion, obtener la
informacion solo para las
funciones atribuidas en la
normativa.

‘seoljqnd

Andlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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HACIENDA

8o
a9
ES
Su
MR
g
x
p3
w
a
a
gL x
o
=
m
(8]
g0
o
24
[« %
<
4
L
s
<
1]
a
w
=
4
1]
Q
<




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en analisis de brecha:
RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 15. REGISTRO Y RENOVACION DE REGISTRO DE AJUSTADORES DE SEGUROS (SICREP)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Este sistema esta
descrito como uno de los medios de entrega de informacion de acuerdo al Titulo 39, Capitulos 39.1
y 39.4 de la CUSF, y sirve para recibir las solicitudes de diversos tramites competencia de esta
Comision.

En ese sentido de acuerdo la fraccion XXVIII del articulo 32 del Reglamento Interior de la Comision
Nacional de Seguros y Fianzas, la Direcciéon General Juridica Consultiva y de Intermediarios tiene
entre sus facultades; resolver sobre las solicitudes que se presenten para inscribirse en el registro
de ajustadores en términos del articulo 111 de la LISF, asi como suspender y cancelar dicho registro,
siendo recibidas dichas solicitudes a través del SICREP.

Finalidad del tratamiento de datos personales:

Se crea una cuenta de registro de usuario, para ser explotada por el particular en las solicitudes de
los diversos tramites que puede realizar ante la CNSF.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.

e Através del SICREP.

Catalogo de los datos personales sometidos al tratamiento:
¢ Nombre

RFC

CURP

Domicilio

Teléfono de oficina

Teléfono particular

Correo electrénico

Fotografia

Nacionalidad

Fecha de nacimiento

Lugar de nacimiento

Adicional a lo anterior, para cada tramite de los que se inician a partir de una solicitud en SICREP,
se requeriran los datos que para cada tramite sean necesarios, conforme a la normativa.

No se da tratamiento a datos personales sensibles.
Catalogo de formatos de almacenamiento, asi como la descripcion general de su ubicacién:

Ubicacién electrdnica
e Servidor Institucional de la CNSF, ubicado dentro del Centro de Datos de las oficinas
principales de la Comision.

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

n, CP. 01020, Alva
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SECRETAR] ACIENDA ¥ CREDITO POBLICO QNS ;’l:'

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

.Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencion
hasta la supresion de los mismos:

A la fecha no se cuenta con plazos de conservacion formalmente establecidos para este Sistema,
sin embargo y de conformidad a los plazos de conservacion de archivos a los que se encuentra
sujeta esta Comisidn en apego a lo dispuesto en la Ley Federal de Archivos, plazos formalizados a
través del Catalogo de Disposicion Documental (CADIDO) la informacién contenida en cada uno
de los expedientes de registro de ajustadores de seguros, en este sentido los plazos de conservacion
se dividen en 2 afios en archivo de tramite y 10 aflos en archivo de conservacion, sumando 12 afos
en total.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservaciéon durante cada uno de
ellos.

( .. A
G Cita s travéo del [be 1a informacion
| SICREP, SEIVE u isa la congruencia y aagngzér(;mgero de
Oficialia de Partes y certeza de la
g informacion
s Acompaha ) — g _Almacena la
|| documentos Registra en REGAJUS 'nff’[jmlaX!Onthgtorlca
el Ajustador
L escaneados J Importando desde y
SICREP o SEIVE o
Recibe por correo <«4—— cargando desde USB )
elte,cigrénico la cédula | _ - N —
digital del Registro Emite la cédula de
Registro

Bloqueo y supresion de datos.

e No existe mecanismo para el bloqueo o supresién de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR FUNCIONES Y OBLIGACIONES

Directora de Intermediarios, Registros y

Cristina Chaparro Moreno Enlace Regional

\ 2624
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HAGIENDA

OPERADOR

Lourdes Andrea Chavero
Gaitan

e

CARGO

Subdirectora de Ratificacion y Apoyo
Regional

Raul Chavez Castafieda

Jefe de Departamento de Ratificaciony
Certificacién de Firmas

Karina Lizette Sanchez

Isis de Jesus Luna Arreola

Magdy Sharon Castafieda
Marquez

Oficina Regional Nuevo Leén

Rebeca Osuna Eskenazi

Paola Ruiz Herrera

Maria Guadalupe Gonzélez
Esqueda

Oficina Regional Jalisco

Alma Idalia Chavarria Lopez

Eduardo Tapia Rodriguez

Luis Francisco Flores Garcia

Oficina Regional Sonora

Marisol Gutiérrez Conde

Jennifer Chan Valdés

Oficina Regional Yucatan.

Elizabeth Zamudio Reyes

Citlalli Simon Carrillo

Brenda Janeth Lira Herrera

Oficina Regional Veracruz

FUNCIONES Y OBLIGACIONES

Funciones: Obtencién
(exportando desde SICREP),
ediciény lectura.

Obligaciones:  Guardar la

confidencialidad de la
informacion, obtener la
informacién solo para las
funciones atribuidas en la

normativa.

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE

N4 | 166
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnolégicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en analisis de brecha:

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXllI del presente documento.
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VII. 16. REGISTRO Y RENOVACION DE DICTAMINADORES JURIDICOS (REDIJ)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Derivado de las
facultades otorgadas a la Direccion General Juridica Consultiva y de Intermediarios, en la fraccion
XVI, articulo 32 del Reglamento Interior de la Comision Nacional de Seguros y Fianzas, de verificar
el cumplimento de los requisitos de las personas que pretenden suscribir el dictamen juridico a
gue se refiere los articulos 201 y 209 de la Ley de Instituciones de Seguros y de Fianzas de
conformidad con el Capitulo 30.6 “DEL REGISTRO DE LOS PROFESIONALES QUE SUSCRIBAN LOS
DICTAMENES JURIDICOS SOBRE LA DOCUMENTACION CONTRACTUAL DE LOS PRODUCTOS DE
SEGUROS Y FIANZAS" de la Circular Unica de Seguros y Fianzas, se implementé una base de datos
relativa a los dictaminadores juridicos, la cual contiene datos personales y demas requisitos
necesarios para el registro o la renovacion del dictaminador juridico.

La base de datos, REDIJ, antes sefialada, se alimenta, por una parte, de la informacion que se carga
en el Sistema y por la otra, de la que se entrega en fisico, cuando el profesionista acude a su cita.

Finalidad del tratamiento de datos personales:

El Registro y/o renovacion de dictaminador juridico en la Comision Nacional de Seguros y Fianzas,
para la suscripcion de los dictdmenes juridicos que certifiquen el apego de la documentaciéon
contractual de conformidad a lo previsto en los articulos 201, 209 y 347 de la Ley de Instituciones de
Seguros y de Fianzas y demas disposiciones legales aplicables.

Catidlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
¢ Documentacion entregada por el propio profesionista, cuando acude a su cita para realizar
el correspondiente tramite.

Medios electrénicos.
e Através del SICREP.

Catalogo de los datos personales sometidos al tratamiento:

Nombre

RFC

CURP

Lugar de nacimiento

Fecha de nacimiento

Nacionalidad

Domicilio

Teléfono de oficina

Teléfono particular

Correo electrénico

Historial profesional

Historia laboral

Fotografia, en aquellos casos donde era requisito
Firma

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripciéon general de su ubicacién:
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Ubicacién fisica:
e Expedientes (Contienen toda la informacién y documentos con los que se acredita la vida
profesional y laboral del dictaminador juridico) guardados en el Departamento de Archivo
y Correspondencia con domicilio en Calle 14 No. 28, Colonia Olivar del Conde 12. Seccion,
Alcaldia Alvaro Obregén, C.P. 01400, y en oficinas centrales con domicilio en Av. Insurgentes
Sur 1971, Torre 1I, Piso 3, Guadalupe Inn, Alvaro Obregén, 01020.

Ubicacion electronica
e Base de Datos en Oracle y Base de Datos “Dictaminadores Juridicos” en el Servidor
Institucional de la CNSF, ubicado dentro del Centro de Datos de las oficinas principales de
la Comision.

Nombre completo o denominacion o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

99 anos de conservacion. Plazo que tiene su origen en lo previsto en el articulo 116 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.
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§ SECRETARI/A DE HACIENDA ¥ cREDITO PUBLICO

HACIENDA o ...

) DE SEGUROS ¥
CNSF

e ~\ e A e N
Se registra en el Revisa que la
SICREP, informacién cumpla
Agenda su cita a través con los requisitos ———=  Registra en REDIJ
del SICREP previstos en la CNSF
\ J 4 J
\_ J
s — A
Acompanfa solicitud de ( ) - N
registro (formato que Comunica la
— aparece en el SICREP) || procedenciao Almacena la
y documecl;tos < improcedencia de la — informacion del
escaneaaos ) cita dictaminador juridico
& J L J
. ( 3
Acude a su citay ) i . ( Actualiza los datos )
presenta documentos p— Coteja la informacion personales de los
en original profesionistas a
- 7 L quienes se haya
otorgado el caracter
( D de dictaminador
Obtener registro/ \ juridico )
— renovacion como
dictaminador juridico ¢
N\ J

Bloqueo y supresion de datos.

e No existe mecanismo para el bloqueo o supresién de datos.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

OPERADOR (071> {¢]0] FUNCIONES Y OBLIGACIONES

Funciones: Edicion y lectura.
Miroslava Roman Vazquez Directora de Contratacion

Obligaciones: Mantener
permanentemente actualizados los
datos personales de los
América Garcia Ruiz Subdirectora de Contratacion profesionistas registrados en la base
de datos del REDIJ, en los términos
en gue se encuentra implantado el
Registro de Dictaminadores
Vacante Jefe de Departamento Juridicos (Datos Personales), como
documento de control de Oracle,

Av. Insurgentes Sur 1971, Guadalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México.
Tel: (55) 5724 7400  www.cnsf.gob.mx
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OPERADOR FUNCIONES Y OBLIGACIONES >
mediante la contrasena §
Maria Guadalupe Jazmin Jefe Seccion Secretarial de correspondiente *

Mera Ayala Contratacion

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS

PROBABILIDAD NIVEL DE

S9UOISIDA dp uoldeioge|d eied ] OWOD ISk ‘UoIdRWLIOU] B] 3P UOIDRIIJISR[oSDd A UoIdedlISe|D 9P BIISIB UD Sd|elauan
sojualweaul] so| ap opunbas owlisablil ‘A {dIV.L4T €] 9P IIIX uoidoely OLL ‘{dIV.LDT ] 2P [IIX Uolddel) ‘SlL ojndIJe |2 ud

2624

Felipe Carrillo

1241166

ojusawepuny uod ‘ofeqesy ap ueid A eysaiq ap sisijeue ‘sobsall ap sisijeue |e apuodsaliod epeulwi|d uoldewojul e



La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.

rillo

Felipe Car
PUERT

™ 2624

e

RIESGOS EN EL ACTIVO TECNOLOGICO: SISTEMA CNSF

HACIENDA

8o
a9
_._._S
S u
MR
5
x
2
w
a
a
<
¥
S &
m
(8]
30
o
a4
a
<
4
1]
s
<
1]
a
w
[
4
1]
Q
<




La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR
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Resultado en analisis de brecha:
RIESGOS EN EL ACTIVO TECNOLOGICO: ARCHIVO DE INSUMOS
PROBABILIDAD NIVEL DE
AMENAZA AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: INFRAESTRUCTURA
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Plan de Trabajo x
El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran &
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de o
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado L
en el punto XXllI del presente documento. . ;
)
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VII. 17. AUTORIZACIONES CORPORATIVAS

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Las solicitudes de
autorizaciones corporativas en las gue algunas veces aparecen datos personales se glosan a
expedientes debidamente identificados.

Segun lo establece la normativa aplicable, algunas solicitudes de autorizaciones corporativas se
tienen documentadas electronicamente a través de archivos en formato PDF, que se incorporan a
la intranet de la CNSF, en el rubro “Autorizaciones Corporativas”.

Finalidad del tratamiento de datos personales: En términos del articulo 32, fraccion VI del
Reglamento Interior de la Comisidn Nacional de Seguros y Fianzas, corresponde a la Direccidn
General Juridica Consultiva y de Intermediarios (DGJCI), tramitar las solicitudes de autorizacion
presentadas para constituir, organizar y funcionar como Institucion o Sociedad Mutualista, asi
como resolver las solicitudes sobre cambio de control o sobre el otorgamiento en garantia de las
acciones de las Instituciones. En ese sentido, los articulos 41, fraccion I, 56, fraccion |, 57, parrafo
primero y 58, fracciones | a IV de la Ley de Instituciones de Seguros y de Fianzas, con relacion a los
Anexos 2.1.3-a, 21.3-b, 21.3-c, 21.3-d, 21.3-e, 213-f 21.3-g, 2.2.3-a y 2.2.3-b de la Circular Unica de
Seguros y de Fianzas, determinan que las personas que pretenden participar en las Instituciones
de Seguros y de Fianzas o en las Sociedades Mutualistas de Seguros como accionistas, socios
fundadores, consejeros, consejeros independientes, director general, funcionarios de los dos niveles
siguientes al del director general y miembros del comité de auditoria, deberan informar a la
Comision, los datos personales requeridos por la normativa aplicable a fin de corroborar su
idoneidad en la participacion que tendran en dichas entidades financieras, atendiendo a lo que
sefala la citada normativa.

Los datos personales que llegan a recibirse en la Direccidon Consultiva, como parte de algunas
solicitudes de autorizacidn corporativas, se usan para identificar si la persona fisica que los aporta
cumple con los requisitos legales necesarios para autorizar la solicitud de que se trate. La mayor
parte de los datos personales que se reciben, son analizados por la Direccién General de Supervision
Financiera (DGSF) y la Direccion Consultiva interviene en el tratamiento de datos como receptoray
almacenadora de datos.

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.

e En papel, segun lo establece la normativa, en algunas solicitudes de autorizaciones
corporativas se adjuntan copias de documentos que pudieran contener datos personales,
en todos los casos, las solicitudes y sus anexos se glosan a expedientes que son propiedad
de la CNSF.

Medios electrénicos.

e Archivos PDF: Segun lo establece la normativa, en algunas solicitudes de autorizaciones
corporativas se adjuntan archivos PDF que pudieran contener datos personales, en todos
los casos, las solicitudes y sus anexos se incorporan a la intranet de la CNSF, en el rubro
“Autorizaciones Corporativas”.

Catalogo de los datos personales sometidos al tratamiento:
e Nombre
e Nacionalidad
e Domicilio
e CURP

), 01020, Alvaro Ol
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RFC

Situacion patrimonial

Historial académico - laboral

Historial crediticio

Historial de negocios

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcion general de su ubicacion:

Ubicacion fisica:

e Oficinas Centrales de la CNSF ubicadas en Av. Insurgentes Sur 1971, Torre Norte, Piso 3,
Colonia Guadalupe Inn, C.P. 01020, Alvaro Obregén, Ciudad de Méxicoy en el Departamento
de Archivo y Correspondencia con domicilio en Fernando Villalpando NUum. 18, Colonia
Guadalupe Inn, C.P. 01020, Alvaro Obregén, Ciudad de México.

Ubicacién electrénica
e Intranet de la CNSF, rubro DGCI “Autorizaciones Corporativas”, en el Servidor Institucional
de la CNSF, ubicado dentro del Centro de Datos de las oficinas principales de la Comision.

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

¢Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No existe transferencia fuera del territorio mexicano.

Con fundamento en los articulos 41, Ultimo parrafo, 367 y 373 de la Ley de Instituciones de Seguros
y de Fianzasy en los articulos 4, fraccién 1V, inciso g), 11, fraccion IXy 32, fraccion VI del Reglamento
Interior de esta Comision; la DGJCI solicita informacion a algunas Autoridades en el ambito de su
competencia, para lo cual, se comparte la siguiente informacion: nombre, nacionalidad y RFC o
CURP de accionistas, socios fundadores, consejeros, consejeros independientes, director general,
funcionarios de los dos niveles siguientes al del director general y miembros del comité de auditoria,
en los casos previstos en la normativa sefialada en el rubro “Finalidad del tratamiento de datos
personales” de este proceso.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresion de los mismos:

Conforme a los articulos 30 y 31 de la Ley General de Archivos, publicada en el Diario Oficial de la
Federacion el 15 de junio de 2018, entre otros, existen los archivos de tramite y de conservacion.

La DGJCI, actua como archivo de tramite, siendo asi la que conserva los expedientes que pueden o
no contener datos personales, para el uso cotidiano y necesario para el ejercicio de las atribuciones
y funciones que le han sido encomendadas, o bien, durante dos anos, tal como lo determina el
Catalogo de Disposicion Documental de la CNSF, que se fundamenta en la legislacion en materia
de transparencia y acceso a la informacién publica. Al terminar el trémite y, cumplido dicho plazo,
se realiza la transferencia primaria al archivo de concentracion.

El archivo de concentracion conservara los expedientes que pueden o no contener datos
personales, hasta cumplir con su vigencia documental, es decir, diez afios, de acuerdo con lo
establecido en el Catalogo de Disposiciéon Documental de la CNSF. Dicho archivo promovera la baja
documental de los expedientes que integran las series documentales que hayan cumplido su
vigencia documental y, en su cao, plazos de conservacion y que no posean valores histéricos.

2624

& Felipe Carrillo
N\ PUE

Pagina 132|166




Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacion) de los datos
personales en tratamiento, especificando los plazos de conservacion durante cada uno de
ellos.

RESPONSABLE ACT:’;DAD DESCRIPCION

Recibe la solicitud de autorizaciéon, que puede contener
1- datos personales, las revisa, ordena el registro del asunto y
lo turna al Director.

DIRECTOR
GENERAL

Recibe la solicitud, ordena el registro del asunto, lo revisa y
DIRECTOR 2.- lo turna al Subdirector, en su caso, indicando
instrucciones.

Revisa la solicitud y dependiendo de la complejidad del
SUBDIRECTOR 3.- asunto, determina si se lo reserva o lo turna a un Jefe de
Departamento, en su caso, indicando instrucciones.

Revisa la solicitud y dependiendo de la complejidad del
asunto, determina si se lo reserva o se lo turna a un
JEFE DE Abogado Dictaminador del area y, en su caso, da
DEPARTAMENTO ’ instrucciones especificas respecto del asunto del que se
trate, a fin de realizar los tréamites y estudios necesarios
para su atencion.

Analiza la solicitud y dependiendo de su naturaleza,
elaboran un proyecto de memorandum mediante el cual
se solicite la opinidn técnica o contable de otras areas de
la Comision, a efecto de contar con los elementos
necesarios para el desahogo de la solicitud que se trate. Se
comparte la informacidn con las areas participantes a
través de la Intranet de la CNSF, rubro DGJICI,
“Autorizaciones Corporativas”, en el Servidor Institucional
de la CNSF.

En caso de que el asunto lo amerite, el jefe de

JEFE DE departamento o abogado dictaminador, mediante oficio,
DEPARTAMENTO Y AR = . .
ABOGADO 5- solicita informacién a diversas unidades de la

Administracion Publica Federal relativa a los antecedentes
de las personas que fungen o seran designadas como
accionistas, socios fundadores, consejeros, consejeros
independientes, director general, funcionarios de los dos
niveles siguientes al del director general y miembros del
comité de auditoria de una Institucién o Sociedad
Mutualista de Seguros.

DICTAMINADOR

Una vez recibidas las respuestas de las unidades
administrativas de la Administracién PUblica Federal, el
jefe de departamento o abogado dictaminador elabora el
proyecto de resolucién que corresponda.
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RESPONSABLE ACT:’;DAD DESCRIPCION

Una vez recibidas las opiniones de las areas internas de la
Comision se elaborara el proyecto de resolucion y se
remitira para su revision.

Revisa y analiza el oficio elaborado y, de ser el caso, coteja
6.- datos personales, indica las correcciones, rubrica y
transfiere a la subdireccion.

JEFE DE
DEPARTAMENTO

Examina el proyecto del oficio y, de ser el caso, coteja
SUBDIRECTOR 7.- datos personales, indica correcciones. En caso de que no
amerite observaciones, rubrica y entrega a la Direccion.

Revisa el oficio y, en su caso, acuerda el asunto con el
Subdirector y el Jefe de Departamento, devolviéndolo

DIRECTOR 8.- para correcciones. En caso de que el proyecto de oficio no
amerite observaciones, rubrica el mismoy envia a la
Direccion General.

DIRECTOR 9- Revisa, en su caso, indica correcciones o firma el oficio

GENERAL ’ elaborado devolviéndolo al Director.

DIRECTOR 10 Ordena se hagah !as correcciones o se proceda al
despacho del oficio.
Gira instrucciones para gque se desahogue el asunto en sus

SUBDIRECTOR .- registros y se proceda a su despacho por el responsable
del asunto.
Descarga el asunto en los registros y despacha el o los
oficios de autorizacién.
JEFE DE
DEPARTAMENTO O ) ] o
ABOGADO 12.- Una vez obtenido el acuse de recibo del o los oficios de
DICTAMINADOR autorizacion, remite los antecedentes y actuaciones del
asunto a la Asistente de Direccion, dentro del plazo de
conservacion como archivo de tramite, que es de dos
anos.
Recibe los antecedentes y actuaciones a efecto de
integrar y glosar el expediente. Descarga en el Sistema de
ASISTENTE DE LA Control de Gestidn Institucional y remite al Departamento
DIRECCION 13.- de Archivo y Correspondencia de la CNSF para su
CONSULTIVA resguarda y custodia, como archivo de concentracién

durante diez afos, hasta su baja documental conforme lo
indica la Ley General de Archivos.

Bloqueo y supresiéon de datos.

Ubicacidn fisica.

e Toda vez que la DGICI actya como archivo de trdmite, conservan los expedientes que
pueden o no contener datos personales para el uso cotidiano y necesario para el gjercicio
de sus atribuciones y funciones que le han sido encomendadas, o bien, durante dos afios.
Al terminar el tramite, la DGJCI, remite los expedientes que pueden o no contener datos

Alva
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personales al archivo de conservacidn para su tutela durante diez afos, hasta su baja
documental conforme lo indica la Ley General de Archivos.

Ubicacién electrénica.
e Al concluir el asunto se elimina la informacion de la Intranet de la CNSF, rubro DGICI,
“Autorizaciones Corporativas”, del Servidor Institucional de la CNSF, conservando la
informacion Unicamente en el expediente fisico.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de
datos personales, sus funciones y obligaciones respecto a los mismos

OPERADOR CARGO FUNCIONES Y OBLIGACIONES
Damaris Ramos Dominguez Directora Consultiva
Vacante Subdireccion Consultiva

Realizar los tramites, estudios y elaborar las
resoluciones de las solicitudes de
autorizacion presentadas para constituir,
organizar y funcionar como instituciéon o
sociedad mutualista. Asi como las solicitudes
Ana Laura Quiles Garcia sobre cambio de control o sobre el
otorgamiento en garantia de las acciones de
las instituciones.

Vacante Jefe de Departamento

Maria Elena Hernandez Ortiz )
Obtencidén, lectura y resguardo en el

Abogado Dictaminador expediente fisico de la CNSF y en la Intranet
de la CNSF / Autorizaciones Corporativas,
transferencia temporal a Ila DGSF y
transferencia definitiva al Archivo de la CNSF.

Roberto Carlos Vazquez Ramirez

Ma. De Lourdes Salazar Rangel

Maria Guadalupe Yanez Rios Auxiliar Administrativo

Jefe de Departamento de
Supervision Especializada

Ammy Jimena Moreno Martinez .
Y (Comisionada en la DGICI)

Actualizacion del estado de los asuntos en el
sistema de control de gestion y glosa, asi
como remisién al archivo de concentracién
de la CNSF.

Contribuir con la DGICI en el tramite, las
solicitudes para la cesion de la cartera y la
fusién, asi como de la escision de las
Instituciones de Seguros de Pensiones
derivados de las leyes de seguridad social y de
las Instituciones de seguros autorizadas para
operar en el ramo de salud.

Virna Lisi Larrauri Pérez Asistente de Direcciéon

Direcciones Generales que participan en el proceso de
autorizaciones corporativas de acuerdo con el Manual de
Organizacién de la CNSF

Consulta de informacion de la Intranet de la
CNSF, mediante sistema de privilegios.

Analisis de Riesgos
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Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.
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RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO

RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha
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Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A
IMPLEMENTAR

Nivel dNIVEL DE RIESGO CRITERIO DE ACEPTACION

Resultado en anadlisis de brecha:

Plan de Trabajo
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VII. 18. CONTRATACIONES PUBLICAS

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: Como parte del
procedimiento que se lleva a cabo para la adquisicidon de bienes o contratacidon de servicios, los
proveedores entregan una serie de documentacién que incluyen datos personales.

Finalidad del tratamiento de datos personales: Contar con informacién de los proveedores que
resultaron adjudicados la cual debe ser veraz y oportuna para la formalizacion de la contratacion y
en su caso el pago de los bienes y/o servidos recibidos y Devengados por esta Comision.

Catalogo de medios fisicos y electréonicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
e Documentacion legal requerida para la formalizacion de las contrataciones,
independientemente del procedimiento de contratacion del que se trate.
Se reciben copias simples para los expedientes de contratacion, las cuales se cotejan con
originales (que son devueltos en el mismo acto al proveedor adjudicado).

Medios electrénicos.

e Se recibe informacidn en formato electrénico, a través de CompraNet en los
procedimientos de Licitaciéon Publica y/o de Invitacion a Cuando Menos Tres Personas, en
ambos casos, la informacion es proporcionada por los proveedores.

e Serecibe informacidn en formato electrénico, a través de correo electrénico con motivo de
las investigaciones de mercado que respaldan los procedimientos de contratacién de
bienes y servicios. En todos los casos, la informacién es proporcionada por los proveedores.

Catalogo de los datos personales sometidos al tratamiento:
¢ Nombre

RFC

Estados de cuenta bancarios

Estados financieros

Comprobantes de domicilio

Recibos telefonicos

Actas constitutivas

Poder notarial

Actas de nacimiento

CURP

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacién:

Ubicacidn fisica:
e 2° Piso Torre Sur contenida en guardavisibles de la Direccion de Administracion de
Recursos Financieros y Materiales.

Ubicacion electrénica
e CompraNet y equipos de coOmputo de la Subdireccién de Adquisiciones y Servicios
Generales.

Nombre completo o denominacién o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

), 01020, Alvaro Ol
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No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
que solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

.Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtenciéon
hasta la supresion de los mismos:

Sin especificar.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacion) de los datos
personales en tratamiento, especificando los plazos de conservaciéon durante cada uno de
ellos.

Sin especificar.
Bloqueo y supresién de datos.
Sin especificar.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OBLIGACIONES

OPERADOR

. L . Funciones: Obtencién, edicion
Carlos Pefia Neria Subdirector de Adquisicionesy Servicios y lectura.
Generales
Obligaciones: Resguardar en
Luis Fernando Sédnchez Director de Administraciéon de Recursos su equipo la informacion
Fernandez Financieros y Materiales recabada.

‘seoljqnd

Anadlisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
m AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en anadlisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 19. SISTEMA INTEGRAL DE RECURSOS HUMANOS (SIRH)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: El Sistema Integral de
Recursos Humanos, es un sistema para uso interno Unicamente de la Comisidn que consta de
diversos moédulos que contienen informacion sobre los servidores publicos (alta y baja de
empleados y movimientos del personal) y que es actualizado por la Subdireccion de Recursos
Humanos para que el drea de Tecnologias de la Informacidn cuente con los datos de los servidores
publicos que permitan vincularlos al SUI, utilizandose solo de forma ocasional para la revision del
histérico de puestos.

Finalidad del tratamiento de datos personales: E| tratamiento es automatizado y en expediente
fisico (papel) que permite su facil almacenamiento, organizacidn y acceso (sélo personal
autorizado).

Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales:

Medios fisicos.
e Se reciben e integran documentos que contienen datos personales, los cuales se
almacenan en un expediente personal y los mismos se encuentran resguardados en
términos de la normatividad vigente.

Medios electrénicos.
e Sistema informatico SIRH en el que se cargan datos personales de las personas servidores
publicos que se encuentran en activo o bajas de la Comision.

Catdlogo de los datos personales sometidos al tratamiento:
e Clave de adscripcion para asignacion del puesto

Adscripcion

Expediente

Nombre

RFC

Fecha de ingreso

Estado civil

Sexo

NSS

Domicilio

Teléfono

CURP

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacién:

Ubicacion fisica:
e En los expedientes y documentos impresos que se encuentran bajo resguardo en las
oficinas con domicilio en el Local 230 dentro de la Plaza Inn, Colonia Guadalupe Inn, C.P.
01020, Alvaro Obregén, Ciudad de México.

Ubicacion electrdnica
e Enlas propias bases de datos del Sistema informatico SIRH, que se encuentran habilitados
para el acceso de los usuarios autorizados por medio de sus equipos computacionales.
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Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

.Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservacion de los datos personales y los flujos de procesos desde su obtencién
hasta la supresion de los mismos:

Periodo de Conservacion: 99 afios. (AUn no hay proceso para eliminaciéon de los mismos).

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.

Obtiene: Subdireccién de Recursos Humanos.

Uso: Direccion de Administraciéon de Recursos Humanos (Subdireccién de Recursos Humanos,
Departamento de Integraciéon y Desarrollo de Recursos Humanos, Subdireccidon de Control y
Prestaciones de Personal, Departamento de Nominas, Departamento de Prestaciones)

Bloqueo y supresién de datos.

Derivado que el periodo de conservacion es de 99 anos, aln no se ha llegado al proceso de
eliminacion.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OPERADOR (o7.1>{¢]o] OBLIGACIONES
Funciones: Obtencién y
Dulce Rosario Chavez Diaz Subdirectora de Recursos Humanos lectura.
Obligaciones: Resguardar en
Jefe de Departamento de Integracion y su equipo la informacion

Ana Lilia Carmona Tapia
Desarrollo de Recursos Humanos recabada.

Funciones: Lectura, Captura

Martha Pa.t’r|c:|a Tovar Analista de Integracién y Desarrollo de de la Informacion en el Sistema
Gutiérrez Recursos Humanos
SIRH.
Seleste Maqaly Matias Jefe de Departamento de Nomnina Funcwne;: EdIC,IOI'? y
Ramirez Procesamiento de Némina.
Lourdes Denisse Juarez Subjefe de Departamento de Nomina Funcwne;: EdIC,IOI'? \Y%
Carranco Procesamiento de Némina.

Funciones: Obtencion, Lectura

Jefe de Departamento de Prestaciones y Procesos de Capacitacion,
Prestaciones y Servicio Médico.

Juan Pablo Palerm
Dominguez

Funciones: Resguardo de la

Francisco Javier Torres Director de Administracion de Recursos Informacion, Lectura y Edicion

Cisneros Humanos
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FUNCIONES Y
OBLIGACIONES
y funciones de Lectura para
opinién de Tramites Juridicos.

OPERADOR CARGO
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Funciones: Lectura, Edicion y

Subdirector de Control y Prestaciones de Procesos de Control

Luis Antonio Valverde Reyes

Personal
. . . Funciones: Lectura, Edicién y
Brisa Ma,rcela Laudino Jefe de Departame_nto de Tesoreria e procesos de Control.
Sanchez Inversiones

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los datos
personales en tratamiento, mediante una metodologia que calcula la probabilidad de ocurrencia
respecto al impacto ocasionado por la misma.

RIESGOS EN EL ACTIVO FiSICO: DOCUMENTACION IMPRESA Y EXPEDIENTES

PROBABILIDAD NIVEL DE
AMENAZA AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
Extraccién o robo Provocada por personal Baja Critico Bajo
interno
Extraccion o robo Provocada por agentes Baja Critico Bajo
externos
Perdlda Q? la Por descuido del personal Baja Critico Bajo
informacion
fDestrucmon por Por causas internas Baja Grave Bajo
uego
Destruccion por Por causas externas Baja Grave Bajo
fuego
Destruccion por agua | Por causas internas Baja Grave Bajo
Destrucciéon por agua Por causas externas Media Grave Medio
Tratamientoy Por personal no capacitado en
resguardo 9 . T .
. el tema de proteccion de Baja Significativo Bajo
inadecuado de la
. h datos personales
informacion

RIESGOS EN EL ACTIVO TECNOLOGICO: BASE DE DATOS

PROBABILIDAD NIVEL DE
AMENAZA AGENTE DE AMENAZA DE OCURRIR IMPACTO RIESGO
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Analisis de Brecha

Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnoldgicos de tratamiento de datos personales bajo el siguiente
criterio:

ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR

Resultado en anadlisis de brecha:

Plan de Trabajo

El desarrollo de las medidas de accidn y las estrategias de seguridad a implementar se encuentran
definidas e integradas de manera conjunta en el Plan Institucional de Trabajo en materia de
Proteccion de Datos Personales a cargo de esta Comision Nacional de Seguros y Fianzas, ubicado
en el punto XXIII del presente documento.
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VII. 20. SISTEMA DE ENTREGA DE INFORMACION ViA ELECTRONICA (SEIVE)

Inventario de Datos Personales

Descripcion del sistema o actividad de tratamiento de datos personales: E| SEIVE es una
aplicacion a través de la cual las instituciones de seguros y de fianzas, asi como terceros
supervisados entregan informacion en medios electronicos a la Comision Nacional de Seguros y
Fianzas a través de la pagina de internet de esta organizacion, en cumplimiento a lo establecido en
la Circular Unica de Seguros y Fianzas (CUSF).

Finalidad del tratamiento de datos personales: Tener la informacién de los terceros supervisados
responsables de entregar la informacién que estan obligados a enviar a la CNSF.

Catalogo de medios fisicos y electréonicos a través de los cuales se obtienen los datos
personales:

Medios electrénicos.

e Anexo electréonico 39.1.5-a de la CUSF correspondiente al procedimiento para el empleo del
sistema de entrega de informacion via electronica (SEIVE), en el punto Ill se indican los
requisitos que debe cumplir las personas supervisadas, que no sean Instituciones o
Sociedades Mutualistas, para hacer uso del SEIVE.

Catdlogo de los datos personales sometidos al tratamiento:
e CURP
e RFC

No se da tratamiento a datos personales sensibles.

Catalogo de formatos de almacenamiento, asi como la descripcién general de su ubicacién:

Ubicacién electrénica
e Base de datos relacional (Microsoft SQL Server, esta base de datos se encuentra
resguardada en servidores centrales de la Comision Nacional de Seguros y Fianzas (CNSF).

Nombre completo o denominaciéon o razén social del encargado de datos personales y el
instrumento juridico que formaliza la prestacion de los servicios que brinda:

No se delegan funciones a personas fisicas o juridicas, publicas o privadas, ajenas a esta Comision,
gue solas o conjuntamente con otras traten los datos personales del sistema o actividad que se
describe a nombre de la Comision.

Se realiza alguna transferencia de datos personales dentro o fuera del territorio mexicano a
persona distinta al titular o encargado? Y las finalidades que lo justifican:

No se realiza transferencia de los datos personales sujetos a tratamiento.

Plazos de conservaciéon de los datos personales y los flujos de procesos desde su obtencién
hasta la supresién de los mismos:

Sin especificar.

Flujo de procesos desde su obtencién, uso, bloqueo y supresién (eliminacién) de los datos
personales en tratamiento, especificando los plazos de conservacién durante cada uno de
ellos.
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e Obtenciéon: Posterior a que el tercero supervisado haya obtenido su registro ante la CNSF,
iniciara su proceso de alta ante el SEIVE para entregar la informacién, por parte de la
Institucion o tercero supervisado.

e Uso: Solamente la informacion se utiliza de consulta.

¢ Bloqueo: La informaciéon quedara blogueada cuando el tercero supervisado deje de operar
o se deshabilite el acceso por inactividad durante un ano.

e Eliminaciéon: La informacién se elimina cuando el area responsable de supervisar la
informacion que reporta el tercero supervisado lo solicita.

Bloqueo y supresion de datos.

¢ Bloqueo: El bloqueo a la informacion se realiza cuando el tercero supervisado no accede
durante un afo al SEIVE y tiene que realizar el proceso de reactivacion, siempre y cuando
se encuentre vigente ante la CNSF.

e Eliminacién: La informaciéon se elimina cuando el area responsable de supervisar la
informacion que reporta el tercero supervisado lo solicita.

Listado de servidores publicos con acceso a los sistemas o actividades de tratamiento de datos
personales, sus funciones y obligaciones respecto a los mismos

FUNCIONES Y
OBLIGACIONES

Funciones: Lectura.

OPERADOR CARGO

Obligaciones: Administraciéon
del SEIVE, gestionar |la
configuracién para permitir él
enviod de la informacion.

Ana Rosa Camacho Lombilla Jefe de Departamento de Control

Antonio Guevara Ramirez Direccion de Soporte Funciones: Lectura.

Obligaciones: Supervision y

Ricardo Abel Bautista Subdirector de Produccion administracion del SEIVE.

Rodriguez

Direccidn de Intermediarios, Registros y

Cristina Chaparro Moreno . ; .
P Enlace Regional y personal adscrito al area

Directora de Contrataciéon y personal Funciones: Lectura

Miroslava Roman Vazquez . )
adscrito al area

Obligaciones: Supervision de
la informacién enviada por el
tercero supervisado.

Directora de Inspeccién del Seguro de
Aida Cecilia Navarro Pastrana Pensiones y Salud y personal adscrito al
area

Directora de Inspeccién Financiera y

Georgina Ortiz Robert . .
personal adscrito al area.

Analisis de Riesgos

Corresponde a los niveles de riesgos atribuibles a los activos tecnoldgicos que resguardan los
datos personales en tratamiento, mediante una metodologia que calcula la probabilidad de
ocurrencia respecto al impacto ocasionado por la misma.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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Anadlisis de Brecha
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Consiste en las medidas de seguridad faltantes para disminuir los niveles de riesgos en las
amenazas contra los activos tecnolégicos de tratamiento de datos personales bajo el siguiente
criterio:
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ESTRATEGIA DE SEGURIDAD A

NIVEL DE RIESGO CRITERIO DE ACEPTACION IMPLEMENTAR
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Resultado en analisis de brecha:

RIESGOS EN EL ACTIVO FiSICO: ARCHIVO DE INSUMOS

PROBABILIDAD DE
AGENTE DE AMENAZA OCURRIR IMPACTO

RIESGOS EN EL ACTIVO FiSICO: BASE DE DATOS

PROBABILIDAD DE Nivel de
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Plan de Trabajo

Acciones correctivas

A continuacion, se enlistan las acciones correctivas atendidas en el afio 2023 y que nos apoyan en
mitigar los escenarios de riesgo con nivel “Alto”

Escenario de Riesgo AC Datos personales Fecha Inicio Fecha Final Fecha Terminacion

Enseguida, se muestra el plan de actividades a ejecutar para mitigar los escenarios con
riesgo “Alto™:

ID Responsable Actividad Duraciéon Fecha Inicio Fecha Fin
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
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VIII. PLAN INSTITUCIONAL DE TRABAJO EN MATERIA DE PROTECCION DE DATOS PERSONALES
Con el propdsito de elaborar un plan de trabajo para la implementacidon de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano acorde con las politicas
internas para la gestién y el tratamiento de los datos personales en posesién de la Comisién
Nacional de Seguros y Fianzas, en pleno apego a lo establecido por el articulo 35, fraccién V de la
Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados; se han
identificado diversas areas de oportunidad para contar con un sistema de gestién de datos
personales robusto y seguro, cuya implementacién permitird establecer las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccién de sus datos
personales bajo el resguardo de este sujeto obligado.

En este sentido, el conjunto de actividades que resultan necesarias para esta Comisidn en materia
de proteccién de datos personales son las que a continuacion se describen:

163|166
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La informaciéon eliminada corresponde al analisis de riesgos, analisis de brecha y plan de trabajo, con fundamento
en el articulo 113, fraccion Xlil de la LGTAIP; 110 fraccion Xlll de la LFTAIP; y, Trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi como la para elaboracién de versiones
publicas.
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IX. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Con relacidn al articulo 33, fraccién VIl de la Ley General, el responsable debera evaluar y medir los
resultados de las politicas, planes, procesos y procedimientos implementados en materia de
seguridad y tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

Derivado de lo anterior, se indican los mecanismos de monitoreo y revisién para garantizar que las
actividades planteadas en el Plan Institucional de Trabajo en Materia de Proteccién de Datos
Personales se lleven a cabo de acuerdo con lo programado:

No. ACTIVIDAD ‘ MECANISMO DE MONITOREO Y SUPERVISION

1. Requerimiento para que las areas actualicen la
informacién en el Documento de Seguridad.

2. Documento de seguridad integrado con la

Presentacion al Comité de Transparencia del | . p
informacion de las areas responsables.

Documento de Seguridad actualizado y vigente,
para su aprobacidn con el propédsito de publicarlo

. T 3. Acta del Comité de Transparencia con la
posteriormente en el portal institucional.

aprobacion del documento de seguridad.

4. Publicacion del Documento en el portal
institucional.

Realizar la actualizacién del analisis de los riesgos
asociados al tratamiento de datos personales, con el | 1. Bitdcora de resumen acerca de los riesgos en el

2 propoésito de identificar aquellas actividades que | tratamiento de datos personales del ejercicio 2024.
tienen una probabilidad de ocurrencia alta.
1. Memorando a la Direccion General de Tecnologias
Revisar si hay cambios en el sistema de seguridad d.e la Infor.mauon, con el proposito de que informe
3 - o si ha habido cambios en la metodologia para la
de la informacion. ) 2 e - .
determinacion del analisis de riesgos o se mantiene
igual que en 2023,
1. Memorando de notificaciéon en el que se informe a
Notificar las areas de oportunidad derivadas del las areas que dan tratamiento a datos persopales,
4 respecto de los cambios en la metodologia de

analisis de riesgos. I . - .
9 analisis de riesgos y las éareas de oportunidad

identificadas en la bitacora 2024.

1. Memorando de requerimiento para que las areas
realcen las medidas correctivas que permitan
disminuir los riesgos identificados en 2024.

5 Dar seguimiento al analisis de riesgos.

2. Asesoramiento a las areas para determinar la
estrategia a seguir.

1. Memorando de levantamiento de informacion
Actualizacion de cambios en el Documento de para obtener los resultados de las medidas de
Seguridad. seguridad implementadas con corte al cierre del
ejercicio de 2024.

Av. Insurgentes Sur 1971, Guadalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México.
Tel: (55) 5724 7400 www.cnsf.gob.mx
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X. PROGRAMA GENERAL DE CAPACITACION

El presente programa general de capacitacion en materia de datos personales se realizara
conforme a lo previsto en los articulos 30, fraccién Il1, 33, fraccion VI, 35, fraccion VIl y 84, fraccion
VIl de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, asicomo
el 48 y el 64 de los Lineamientos Generales de Protecciéon de Datos Personales para el Sector
Publico.

En el disefio e implementacion del programa de capacitacion se ha tomado en consideracion lo
establecido por el 64 de los Lineamientos referidos previamente, en punto a lo siguiente:

I Los requerimientos y actualizaciones del sistema de gestion.
. La legislacion vigente en materia de proteccién de datos personalesy las mejores practicas
relacionadas con el tratamiento de éstos.
[l Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales.
IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacién de las medidas de seguridad.

Por lo anterior, la proyeccién para la capacitaciéon anual de las personas servidoras publicas de
acuerdo con los numerales anteriores, se basa en la planeacién de cursos de capacitaciéon basicay
especializada, en sus modalidades de asistencia presencial y a distancia, conforme la oferta
educativa del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAl), en colaboracién con la Direccidn de Administraciéon de Recursos Humanos de la
Comisién, conforme la siguiente programacion:

NOMBRE DEL CURSO ASISTENTES
PROGRAMADOS
I.  Auditorias Voluntarias en Materia de Proteccién de Datos Personales. 2
Il. Aviso de Privacidad. 5
I1l. Elaboraciéon del Documento de Seguridad en Materia de Proteccidn de Datos
Personales. 2

IV. Esquemas de Mejores Practicas en Materia de Protecciéon de Datos Personales.

V. Fundamentos del Documento de Seguridad en Materia de Proteccién de Datos

Personales 4
VI. Introduccion a la ley General de Proteccién de Datos en Posesion de Sujetos

Obligados. 10
VII. Temas Especializados en Materia de Proteccion de Datos Personales. 4
Total 29

Es importante indicar que, como parte de una meta a corto plazo, se ha dado mayor importancia a
la capacitacién introductoria a la Ley General, debido a que es un requerimiento obligatorio para
poder realizar los demas cursos que de dicha estar normatividad se desprenden, lo cual permitira
avanzar progresivamente en la capacitacion en temas especializados en materia de proteccién de
datos personales.

Av. Insurgentes Sur 1971, Guadalupe Inn, CP. 01020, Alvaro Obregon, Ciudad de México.
Tel: (55) 5724 7400 www.cnsf.gob.mx

3 2C24

Felipe Carrillo
PUERTO

manEMEE
BrvaLUE

TamIADS,
FENEOR

Pagina 166|166





